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Die richtige Cyber-Versicherungssumme finden - lhr Leitfaden fiir Makler

Warum die richtige Summe entscheidend ist

Cyber-Angriffe sind Realitat — flr jedes Unternehmen. Die Kosten fur IT-Forensik, Datenwiederherstellung, Rechtsberatung und PR-
MaBnahmen kénnen schnell in die Hunderttausende gehen. Eine zu niedrig gewahlte Versicherungssumme kann im Ermnstfall existenz-
bedrohend sein.

Unser Ziel: Ihnen als Makler eine einfache Orientierung geben, damit Ihre Kunden optimal abgesichert sind.
Praxiseinblick: Verteilung der Versicherungssummen nach UnternehmensgroB3e

Dank unserer langjahrigen Cyber-Erfahrung haben wir Einblick in tausende Cyber-Risiken. Um Ihnen konkrete Praxiseinsicht zu geben,
stellt nachfolgende Ubersicht dar, welche Versicherungssummen Unternehmen spezifischer UmsatzgréBen auswahlen:
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Jahresumsatz des Unternehmens
> 25M Euro

Hiscox bietet Unternehmen bis 25M Euro Umsatz eine schnelle und
einfache Abschlussmdglichkeit tber elektronische Antragsmodelle.
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https://online-antrag.hiscox.de/antrag-online/cyberversicherung/1/
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Checkliste fir lnr Kundengesprach

1. Umsatz & Mitarbeiterzahl

= Wie hoch ist der Umsatz des Unternehmens?

= Wie viele Mitarbeiter (inklusive freier Mitarbeiter, Auszubildender, Uberlassener Mitarbeiter) hat das Unternehmen?
2. Branche & Risikoprofil

= |In welcher Branche ist das Unternehmen tatig?

= Wie hoch ist der Ertragsausfall pro Monat bestehend aus den fortlaufenden Kosten und dem Betriebsgewinn

= Wie lange wlrde die Wiederherstellung der IT-Systeme dauern?

Tipp: Multiplizieren Sie flr die Ermittlung der Versicherungssumme den Ertragsausfall pro Monat mit der Anzahl an Monaten.
3. IT-Infrastruktur & Cloud-Nutzung

Systemarchitektur

= Wie umfangreich und komplex sind die Netzwerkstrukturen?

= Gibt es mehrere Standorte und sind diese voneinander unabhangig?

= Gibt es Cloud-Infrastrukturen oder ausschlieBlich On-Premises-Strukturen?

Netzwerksicherheit

= Gibt es eine [T-Sicherheitsrichtlinie, die SicherheitsmaBnahmen zum Schutz des

Netzwerks definiert ?
= Gibt es z.B. Firewalls, aktuellen Virenschutz, werden VerschlUsselungstechnologien
verwendet und existieren MaBnahmen zur Angriffserkennung und — abwehr?

= Gibt es Ransomware sichere Back-Ups mit regelmaBigen Ruicksicherungstests?

= Existiert ein Patch-Management Prozess?

Zugriffsmanagement

= Gibt es eine klare Richtlinie fir Zugriffsrechte und wird diese konsequent umgesetzt?

= Wie wird der (Fern-) Zugriff auf die IT-Systeme verwaltet?

Notfallplane

= Gibt es Notfallpléne wie Incidents (Cyber-Vorfélle) behandelt werden?

= Gibt es ein Response-Team, das Incidents (Cyber-Vorfélle) behandelt?

= Was wirde es kosten das gesamte IT-System wieder neu aufzustellen?
4. Regulatorische Anforderungen

= Welche Daten werden in den IT-Systemen erfasst, verarbeitet und gespeichert?

= Gibt es sensible Daten, personenbezogene Daten?

= MuUssen Firmengeheimnisse geschutzt werden, z.B. geistige Eigentumsrechte?

Tipp: Nehmen Sie fur Ihre Beispielrechnung zur Ermittlung der Versicherungssumme 10 Euro pro Kreditkartendatensatz

sowie 100 Euro pro Datensatz sensibler Daten an.
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