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HISCOX

Cyber-Update 2026:
Mehr Leistung,
weniger Aufwand.

Wir schutzen,
was Sie schatzen.
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Unser Gast:
Klemens Lemke Matthias Arnegger

Underwriting Manager Cyber, Business Development Executive,
Hiscox Gen



Hiscox Cyber Readiness Report 2025 HIS.E’(:’OX

Studiendesign

Zum Report: In Zusammenarbeit mit dem
Marktforschungsinstitut Wakefield Research wurden weltweit
5.750 kleine und mittlere Unternehmen (KMU)

Befragt wurden Reprasentanten und Experten aus:
Deutschland, USA, Grol3britannien, Irland, Frankreich, Spanien,
Belgien und den Niederlanden (1.000 davon aus Deutschland)

Reprasentative Auswahl von Unternehmen in unserem
praferierten Kundensegmenten

Erstmals konkret auch Kl thematisiert

https://www.hiscox.de/research/hiscox-cyber-readiness-report/
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Hiscox Cyber Readiness Report 2025 HISCOX

Cyber-Kriminelle nutzen
multiple Angriffsvarianten

Top 5 der Cyber-Schaden:

Zahlungsumleitungsbetrug
DDos-Attacken

Missbrauch von IT-Ressourcen

Verlust von Daten (verschlusselt
und unverschlusselt)

Ransomware-Angriffe
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Quelle: Hiscox Cyber Readiness Report 2025 (www.hiscox..de/crr2025)
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Hiscox Cyber Readiness Report 2025 HISCOX

Investition in praventive MaRnahmen
fur mehr Cyber-Resilienz

Folgendes haben die befragten Unternehmen konkret geplant:

Neue Mitarbeiterschulungen 75%

Spezialisiertes Personal

einstellen 62%

Investition in moderne
Sicherheitssoftware
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Quelle: Hiscox Cyber Readiness Report 2025 (www.hiscox..de/crr2025)
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Spannende Einblicke zu KI:
Die Hiscox KI Umfrage 2025

Top 5: In welchen Bereichen setzt .
lhr Unternehmen Kl ein? &=

{Jl

Als Hilfstool fur alltagliche Arbeiten,
z. B. fir Ubersetzung, Recherche

Datenanalyse 36%

Automatisierung von Prozessen 35%

Kundenservice/Support (z. B.

o
Chatbots, virtuelle Assistenten) 34%

Qualitatskontrolle (Uberpriifung

o
und Fehlererkennung) 21%

Top 5: Welche Geschaftsziele sollen mit Ki
in lhrem Unternehmen erreicht werden?

54%
48%

Effizienz-  Qualitats- Verbesserung Kosten-
steigerung verbes- im Kunden- senkung
serung service

0’0

HISCOX

18%

Innovations-
forderung

lh Uber 50% der Unternehmen nutzen schon Kl — jedoch mit Fokus auf Recherche, Ubersetzungen
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Quelle: Hiscox KI-Umfrage 2025 (www.hiscox.de/research/ki-umfrage)

¥ und Effizienzsteigerungen — noch kein Schwerpunkt in Cyber-Sicherheit und -Abwehr
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Cyber-Markt S
Uber ein Jahrzehnt in Deutschland HISCOX

2011—2026
GDV- )
Mehr Anbieter: Wording Weicher Markt
Deckungs-
Erste unterschiede

Abschlusse:
Deckungs-

summe?
Neues Produkt:

Bedarf?

Viele Gesprache,
keine Abschlusse
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Herausforderungen "
des aktuellen Cybermarktes HISCO

Ubergang in eine weiche Marktphase

Wachsender Wettbewerb

Entwicklung von der reinen Versicherungslosung
zum All-in-One Service

4 | Portfolio-Clusterung etablieren sich



Cyber-Versicherung o
Die 3 Verteidigungslinien fur Cyber HISCOX

(p) H22824
- — : o (:a 167 1]
T e - wiHAELS -=
- - 768066 -
o =X & = $58822 =
:_: :_: &2Hded :_:
| | |
Technische MaRnahmen Organisatorische & Cyberversicherung
personelle MaBRnahmen

Beispiel Beispiel _ Soforthllfe

— Virenschutz — Benennung Verantwortliche _ Risikotransfer

— Firewall — Mitarbeitersensibilisierung _ Bilanzschutz

— Data-Loss-Prevention — Krisenstabstbungen

— Intrusion-Detection-System
— Penetrations-Tests
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Small Buisness im Fokus!
Ubersicht der Neuerungen HISCOX

Cyber PPPs (inkl. Arzte, Handel, Bau, Hersteller)

Umsatz bis 2,5 Mio. Umsatz bis 10 Mio. Umsatz bis 25 Mio.

Phishing Simulationen (Anbieter: CybSafe)

Neues Wording 01/2026

Update Krisenplan

Kundenportal My Hiscox

Neues Pricing

Port und Schwachstellenscan im Kundenportal

Streichung der Antragsfragen: Streichung von 3 Antragsfragen
Optionales Plus-Paket: Streichung 2 weiterer Antragsfragen

Optionales Plus-Paket: 0 € SB, 3-fach Maximierung,
Norton Small Business Premium

Einheitliche BU (d.h keine Unterscheidung On Premise vs Cloud BU)
mit Tagessatzentschadigung und Hiscox Garantie

10



Umfassende Neuerungen im Bereich Pravention HISCOX
ur vollumfanglichen Cyber-Schutz

HISCOX

Cyber-Training (Mitarbeiter-Sensibilisierung Sistiox. Byber (st

Zusammengefasster Sicherheitsch
5 November 2025

HISCOX

n Risikobewertung Bitsight-Score: 780

Dieser Abschnitt zeigt den BitSight-Score des
Unternehmens. Dieser ist eine Bewertugg &

Skala von 250 (schlecht) bis 900 (bes

wird angegeben, wo sich das Unternen}

Vergleich zum Hiscox Portfolio befindeiliB (Ng/9) 4

Konfigurierbare Phishing-Simulationen

Der graue Bereich in der untenstehend
die Spanne von 10 % bis 90 % fur die £
Insurance. Bl risikofaktoren
Der Score dieses Unternehmens gehari

10 % der derzeitigen Hiscox Kunden.

Zusammenfassung der Risiken

Kritisches Risiko MaRiges Risiko Geringes Risiko

. Aktualisierter Krisenplan

h Webserver-Sicherheit

Cyber-Sicherheits-Scan (Portscan und Schwachstellen- p— oo o

Browser zugreifen. Stellen Sie sich Ihre Website wie ein Ladenlokal

orgesehene Empfang
an einer belebten StraBe vor. Sie mochten, dass

er e
sen Informationen berufen.

Produkt-Website) verfugbar

Norton Schutzpaket

analyse) fur Kunden (Kundenportal) und als Vertriebstool

optional abschlieRbar mit CyberClear Plus

kument enthalt vertrauliche Inforr
B eten Empfan

nete;
vorgesehene Empfanger sind, darf|
enthaltenen Informationen berufen.

In dieser Kategorie wird geprift, wie sicher
diese Dienste konfiguriert sind. Es wird
iberpriift, ob Websites HTTPS zur
Verschiisselung von Daten verwenden und ob
sie wichtige Sicherheitsheader enthalten, die
zum Schutz vor Angriffen wie bsartigen
Skripten oder dem Laden unsicherer Inhalte
beitragen. Zusétzliche wie

Kunden hereinkommen und Ihre Dienste
nutzen, aber Sie miissen auch sicherstellen,
dass das Gebaude sicher ist.

HTTPS ist wie sicheres Fensterglas - es schiltzt
die Privatsphare der Gesprache im Inneren und
verhindert das Abhéren

DNSSEC (das verhindert, dass Benutzer auf
gefélschte Websites umgeleitet werden) und
CDNs (Lastverteilung und Schutz vor DDoS
Angriffen und somit zusétzliche
Sicherheitsebenen) sind ebenfalls Teil einer
starken WebserverKonfiguration

ckument enthalt vertrauliche Informationen

sind wie Schilder und Regeln,
die am Eingang angebracht sind und den
Passanten sagen, wie Sie sich im Inneren sicher
verhalten sollen

DNSSEC ist wie die Oberprifung der Adresse
Ihres Geschafts, damit Kunden nicht dazu
verleitet werden, ein falsches Geschaft
aufzusuchen

CDNs sind wie zusitzliche Filialen Ihres
Geschafts in der Stadt - sie helfen dabei,

ich firr die bezeichneten Empfanger bestimmt. Wens

sehene Empfanger sind, dirfen Sie sich nicht auf die
ormationen berufen,




Norton Small Business Premium @nhorton HIS%’SOX
Maximale Sicherheit fur Gerate und Daten

Das Norton-Schutzpaket konnen Sie optional im Paket CyberClear Plus abschliefRen

Umfangreiche KT, &> 0 ”é‘\
Schutzfunktionen Geratesicherheit Cloud-BackUp Dark Web Monitoring Secure VPN
Tools zur Produktivitits- % Q @
steigerung PC Optimierung Treiber Updater Software Updater
Rund-um-die-Uhr- lzan
Unternehmenssupport

[l Das Norton-Schutzpaket konnen Sie optional

1 ¥ im Paket CyberClear Plus abschlieRen



Norton Small Business Premium
Professioneller Schutz, aber einfach!

Das macht Norton zur perfekten Losung fiir KMUs:

* Professionelle Software
* Mehrere Schutzebenen

*  PrdventiverSchutz vor
unterschiedlichen
Risiken

13

Einfache Installation

Kinderleichter
Betrieb

Kein IT-Personal
notwendig

‘5’0
@nhorton 4 15cox

24/7 Ansprechpart-
ner bei Problemen

Kostenersparniss
(Lizenzen, neue
Hardware, IT Bera-
tung)



q’o

Umfassende Anderungen im Antragsmodell HISCOX
fur starke Wettbewerbsfahigkeit am Markt

Update Pramien Update Antragsfragen Update Struktur Cyber BU
Umfassende Preissenkungen Reduzierung Antragsfragen Fur Kunden bis 2,5 Mio. Umsatz

Wettbewerbsfahiges Rating vom Streichung Frage zu Rechtekonzept, Cloud und On-Premises zu einer BU
Branchenpionier Cyber Betrug, Sensible Daten zusammengefuhrt
CyberClear PLUS: Streichung Frage zu Hiscox Garantie auch bei Cloud bis zur
Patch Management und Altsystemen VSU
Neu CyberClear Plus @ Update E-Grenzen @ Update Prozess @
Optional online bis Erhohung und Erweiterung Full Digital Journey
2,5 Mio. Umsatz, dariiber auf Anfrage Wiederherstellungskosten von IT- Kundenportal zur Aktivierung und
Norton Small Business Premium Hardware, Cyber Betrug &Cyber Diebstahl Konfigurationen der Services und
3-fach Maximierung einheitlich auf € 250.000 Dienstleistungen
0 €SB Neu: E-Discovery & Forderungsausfall-

deckung bei Netzwerksicherheits-

Reduzierung Antragsfragen
verlertzung € 250.000

14



Cyber Clear 01/2026
Die wichtigsten Anderungen

Eigenschadenbaustein: "Psychologische Beratung,,

— Kosten fiir psychologische Krisenberatung/Erstberatung (telefonisch oder personlich)
— bis zu fiinf Sitzungen zu je 1 Std.

Vertragsstrafen aufgrund verzogerter Leistungserbringung

— Erstattung von Vertragsstrafen aufgrund verzégerter Leistungserbringung nach Netzwerksicherheitsverletzung
— individuelle UW mit E-Grenze

Medienhaftpflicht (wieder Teil des Wordings)

— Anspriiche aus der Verletzung geistiger Eigentumsrechte (Schutz- und Urheberrechte wie z.B. Namensrechte, Markenrechte, Lizenzrechte)
eines Dritten

Reprasentanten

— Leiter Rechtsabteilung und Risikomanagement wurden gestrichen

Forderungsausfalldeckung bei Netzwerksicherheitsverletzung (Innovation!)

— Wir ersetzen den Forderungsausfall, wenn durch eine Netzwerksicherheitsverletzung gefélschte Zahlungsdaten an einen Kunden gesendet
wurden, dieser gutglaubig an Angreifer zahlt und die Forderung anschlie3end nicht mehr durchsetzbar ist.

— E-Grenze: 250.000€

ACAEAKAK
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HISCOX




CyberClear by Hiscox
Zielgerichtete Pravention & starke Krisenhilfe

Das leistet
CyberClear
by Hiscox
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Vor dem Angriff
Cyber-Training = Risikominimierung
& Phishings-

Test

(&)

Cyber- Schwachstellenanalyse
Sicherheits-
Scan
C,~
je-
Norton- Umfassender Schutz fur
Schutzpaket' Gerate und Daten
v norton

N\

~

4 )

Wahrend des Angriffs

Krisenplan Roter Faden im Ernstfall
3:]}
Soforthilfe Fuhrende IT-Forensiker
24/7 und Experten fur die
. Schadenanalyse und die
H.SOL'U!DNS Systemwiederherstellung
.msg
Experten- Fachanwalte &
netzwerk PR-Krisenberater
(22
S5

1) Optional abschlieBbar mit CyberClear Plus

q’a

HISCOX

4 )

Nach dem Angriff

Abwehr & Erfullung, inkl.
Medienhaftpflicht

Haftpflicht

o
B
Eigenschaden  Nur bei Hiscox:
Forderungsausfall-
deckung bei manipu-

a lierten Zahlungsdaten

Betriebsunter-
brechung

Nur bei Hiscox:
Tagessatzentschadigung
fur schnelle Leistung ohne
komplizierten Nachweis

®  des Ertragsausfalls

J
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Die wichtigsten Highlights
im Uberblick HISCOX

Zweli Produktlinien:
— Cyber Clear und Cyber Clear Plus — klar strukturiert, verstandlich, sauber abgegrenzt.
— Cyber Clear Plus mit Norton-Partnerschaft: Kunden erhalten nicht nur Versicherungsschutz,

sondernauf Wunsch auch technische Sicherheitslosungen, u. a. Online-Backups, Patch-Manager,
automatische Updates, zusatzliche Sicherheitsservices und vieles mehr.

\

**' Reduzierte Pramien — in allen Umsatzbandern:
| - Bis zu 30 % gunstiger im Vergleich zu vorher — fur ein gutes Preisleistung/Leistung-Verhaltnis

** Deutlich reduzierte Risikofragen:
— Cyber Clear Plus: nur 3 Fragen, davon 1 technische

— Cyber Clear: 5 Fragen, davon 3 technische
¥ schneller, einfacher, geringere Abbruchquote

17
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Die wichtigsten Highlights
im Uberblick HISCOX

* ™\ Erhdhung der Entschadigungsgrenzen:
Rt Einheitliche, hohere Limits von 250.000€ fur unser Antragsgeschaft

**" Neues, verbessertes Wording:
%  Modern, verstandlicher, praziser und Forderungsausfalldeckung als echte Cyber-Produktinnovation.

/* Vereinfachtes Offering bis 2,5 Mio. Umsatz:
| * Einheitliche BU-Losung, Cloud-Garantie bis zur vollen VS

* "\ Verbesserte Priventionsleistungen:
** U. a. optimierter Portscan, Phishing-Kampagnen und weitere Malinahmen zur Starkung der
" - Cyber-Resilienz unserer Kunden — und damit auch unseres Portfolios.

18
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HISCOX




Ihr Feedback
zur neuen Cyber-Versicherung

20

Vielen Dank fur lhre Teilnahme!

Um unser Produkt und unseren Service kontinuierlich
weiterzuentwickeln, freuen wir uns uber lhr kurzes
Feedback. Die Umfrage dauert ca. 3 Minuten.

Jetzt Feedback geben

q’a

HISCOX



https://forms.office.com/e/uVdGemRDFp
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