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Klemens Lemke Markus Drenger

Underwriting Manager Cyber, Hiscox SA Expert Digital Forensics & Incident
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Die heutigen Themen HISE'(:’OX

AGENDA

Beispiele fur gezieltes Phishing

Einblicke in IT-Forensik und
Wiederaufbau

Was konnen wir alle tun, um uns zu

schiitzen? T
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Beispiele fur gezieltes
Phishing




,Fataler Ticket-Klick"
Wie konnt so eine Phishing-Mail aussehen?

Outlook - O X%

0™

|E] Datei Start Senden/Empfangen  Ansicht Hilfe

Posteingang Gliickwunsch! VIP-Tickets reserviert - bitte bestatigen

Weiterleiten

WM Ticket Service tickets -SUDDOrt.exa > alid>
@ WM Ticketing Suppt?rt <tickets@worldcup-support.example.invalid> Antworten Ao Snthoen
e.nachname@firma.de

Glckwunsch! VIP-Tickets reserviert... An: vorname.nachna

IT Service Desk
Hinweis: MFA-Update

WM 2026 - VIP Ticket Benachrichtigung

(TRAINING / SIMULATION)

Team Marketing

1DD Day 2 - Agenda final
Hallo Vomame,

wir freuen uns, Ihnen mitzuteilen:
DHL

Ihr Paket kommt spéter lhre 2 VIP-Tickets wurden voriaufig reserviert,

[ Wichtig: Die Reservierung lauft in 30 Minuten ab.

Reservierung jetzt bestatigen

https://wm-vip-confirm.example.invalid/secure
Zur Verifizierung ist eine kurze Anmeldung erforderlich.

Danke & viel SpaB bei der wM!
lhr WM Ticketing Support
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> Koder: Ticket-Mail mit
Handlungsdruck

> Klick 2 Verschllsslungstrojaner +
Losegeldforderung

> Typische Kosten-/Schadenblocke:
IT-Forensik & Krisenmalinahmen,
Wiederherstellung/Neuaufbau von
Systemen &Daten sowie
Betriebsunterbrechung und operative
Notldsungen (z. B. Ubergangsbetrieb)



,SharePoint-Einladung: Budgetplannung” HIS‘Z'SOX

Wie konnt so eine Phishing-Mail aussehen?

Outlook - 0O %
0%
= Datei Start Senden/Empfangen  Ansicht  Hilfe > Kader: Interne Share POInt-EInIadung

Posteingang Einladung: "Budgetplannung Q2" - Zugriff bestitigen mlt Schelnbar Vertraullchen

M. Schmidt M. Schmidt | Finance <m.schm c so.example.inval
. <m.schmidt@c ontoso.example.invalid>
| m.sc 1dt@c oso.example.inval Antworten Allen antworten Weiterleiten

' | Dokumenten die es schnell zu prufen
gilt

S Microsoft SharePoint
dateifreigabe (TRAINING / SIMULATION)
IT Service Desk

R > Klick - Weiterleitung auf die

M. Schmidt hat Sie zu einem Dokument eingeladen:

gefalschte Microsoft-Loginseite

Budgetplannung_Q2.xlIsx

Erbeutung des Zugangsdaten

Kommentar: Bitte kurz prifen und bis heute 16:00 freigeben.

» Typische Kosten-/Schadenblocke:
IT-Forensik & KrisenmalRnahmen,
Wiederherstellung/Neuaufbau von
Systemen & Daten sowie
Betriebsunterbrechung und
Folgeschaden durch Missbrauch des

Accounts

Hinweis: Fir den Zugriff ist eine erneute Anmeldung erforderlich.
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Phishing completed
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und jetzt?
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Wie wird die Person In
iInrem Unternehmen
reagieren?
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Ist das peinlich?
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Wird ein
Sicherheitsproblem
erkannt?
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Sind die Meldewege
bekannt?
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Wann wird auf die
Meldung reagiert?
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Die IT reagiert.
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Passwort wird geandert.
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Konto wird gesperrt.
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Problem gelost?
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Betrifft die Kontosperrung alle
Systeme?
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Wurde das Passwort auch
woanders verwendet”?
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Hat sich jemand nach dem Phishing
eingeloggt?
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Bei welchen Systemen war ein
Login (ohne MFA) moglich?
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Mobile Email?
VPN?
Citrix?
Website
Kunden- oder Lieferantenportal?

Wir schutzen,
was Sie schatzen.
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Was wird wo protokolliert?
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Werden fehlgeschlagene Logins
protokolliert?
Werden erfolgreiche Logins
protokolliert?
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Info aus der IT:
Es hat ein Login stattgefunden.

Wir wissen nicht, was gemacht
wurde.
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Gibt es einen | T-
Sicherheitsvorfallsprozess?

Gibt es ein Playbook fur I'T-
Sicherheitsvorfalle?
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Was rat die IT?
Was empfiehlt ein IT-Dienstleister?
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Passwort andern und
weitermachen?

Vorfall untersuchen lassen?

Wir schutzen,
was Sie schatzen.
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|Ist ausreichendes
| T-Forensik-Knowhow
intern vorhanden??
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Was, wenn eine Hintertur installiert
wurde”?

w

=
o =
w
o O
0
Q: C:
—~ —+



HISCOX

Wenn neue Email-Filterregeln
eingehende Emails weliterleiten?

w

=
o =
w
o O
0
Q: C:
—~ —+



HISCOX

Auf welche Systeme wurde
zugeqgriffen?
Was wurde verandert?
Besteht ein Risiko fur die | T-

Umgebung?
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Wurde auf Daten zugegriffen?
Kam es zu einer meldepflichtigen
Datenschutzverletzung?
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Sind von dort aus weitere IT-
Systeme angegriffen worden?

Waren die Angriffe erfolgreich?
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Ist die Tur erst einmal offen, bieten
sog. Access Broker Zugangsdaten
zum Kauf an.
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Was hilft?
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Tipps: X
Was kann ich tun um meine Cyber Resilienz zu erhohen? HISCOX

v" MFA kosequent: Phishing-Zugange bleiben
wirkungslos, auch bei gestohlenen Passwortern

v Externe E-Mails klar kennzeichnen: Gefalschte
Absender schneller erkennen

v 4-Augen-Prinzip verpflichtend bei Zahlungen,
Datenanderungen und ungewohnlichen Anfragen

[

i
S

Verifikation uber abweichenden
Kommunikationsweg: Telefon oder Rucksprache im
Haus, sofern von intern

v Belegschaft regelmafig trainieren: Schulungen,
Phishing-Tests, etc.

v IT-Security auf aktuellen Stand halten: Patches und
Updates einspielen, Altsysteme vermeiden




Wie die Cyberversicherung unterstutzt... h
Cyber by Hiscox HISCOX

4 Vor dem Angriff N Wahrend des Angriffs N Nach dem Angriff

Das leistet Cyber-Training = Risikominimierung Krisenplan Roter Faden im Ernstfall Haftpflicht Abwehr & Erflllung, inkl.
CyberClear & Phishings- Medienhaftpflicht
by Hiscox Test
ey
=1
(&) o) E
Cyber- Schwachstellenanalyse Soforthilfe Fuhrende IT-Forensiker Eigenschaden  Nur bei Hiscox:
Sicherheits- 24/7 . und Experten flr die Forderungsausfall-
Scan | I Schadenanalyse und die deckung bei manipu-

HISOLUTIONS

Systemwiederherstellung lierten Zahlungsdaten

o MSQg Y,

Norton- Umfassender Schutz fur Experten- Fachanwalte & PR- Betriebsunter- = Nur bei Hiscox:

Schutzpaket' Gerate und Daten netzwerk Krisenberater brechung Tagessatzentschadigung
fur schnelle Leistung ohne

PN komplizierten Nach-weis

(th)
v nhorton 238 :o des Ertragsausfalls

N PAN PAN Y,

41

1) Optional abschliel3bar mit CyberClear Plus
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