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Hiscox Cyber Readiness Report 2025
Studiendesign

– Zum Report: In Zusammenarbeit mit dem 

Marktforschungsinstitut Wakefield Research wurden weltweit 

5.750 kleine und mittlere Unternehmen (KMU)

– Befragt wurden Repräsentanten und Experten aus: 

Deutschland, USA, Großbritannien, Irland, Frankreich, 

Spanien, Belgien und den Niederlanden (1.000 davon aus 

Deutschland)

– Repräsentative Auswahl von Unternehmen in unserem 

präferierten Kundensegmenten

– Erstmals konkret auch  KI thematisiert 

– Zum Report: https://www.hiscox.de/research/hiscox-cyber-

readiness-report/
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Erkenntnisse Hiscox Cyber Readiness Report 2025
Angriffsvarianten
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Erkenntnisse Hiscox Cyber Readiness Report 2025
Cyber-Resilienz

5



Über 50% der Unternehmen nutzen schon KI – jedoch mit Fokus auf Recherche, Übersetzungen

und Effizienzsteigerungen – noch kein Schwerpunkt in Cyber-Sicherheit und -Abwehr
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Erkenntnisse Hiscox Cyber Readiness Report 2025
Anwendung von KI



Cyberrisiken in der KI-(R)Evolution: 
Dynamischere & komplexere Risikolage
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Ein Blick in die Schaden-Praxis
Wir übergeben das Wort 
an Daniel Schätzle…
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Chancen durch KI: 
Beispiele für konkrete Einsatzgebiete 
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Wie agieren in einer 
KI-unterstützten Bedrohungslage?

‒ Konsequente MFA-Nutzung und Kennzeichnung 
externer Kommunikation

‒ 4-Augenprizip bei wichtigen Entscheidungen & 
Verifizierung wichtiger oder ungewöhnlicher 
Informationen auf zweitem Kommunikationskanal

‒ KI-Tools unterstützen massiv bei der 
Angriffserkennung und Sofortmaßnahmen

‒ Sicherstellung von KI-Fachwissen im Unternehmen, 
insbesondere durch Schulungen der Mitarbeiter

‒ Kontrolle über den „KI-Output“ sicherstellen – KI kann 

unterstützen aber sollte nicht unkontrolliert agieren

‒ Regelmäßige Anpassung und Optimierung der IT-

Infrastruktur

‒ Klarheit über die Datenbasis der KI-LLM´s35
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