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Ein Blick ins Darknet und die 
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Schön, dass Ihr heute hier seid!
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Nikolaus Stapels 
Ich bin Nikolaus Stapels, Gründer der NSCT, Vertriebssoftware24

GmbH für Softwareentwicklung, SecuMetrix und der CyCo Cyber

Competence Center GmbH für die Schadenbearbeitung von

Cyberschäden in Deutschland.

Wir betreuen ca. 11.000 Unternehmen sowie 12.000 Haushalte im

Bereich Cyber-Awareness.

Des Weiteren unterstützen wir Unternehmen bei der Prävention

mit Cyberscans, PenTesting und Notfallmanagement.



Eisbergmodell
Das Internet lässt sich gut anhand des Eisbergmodells erklären.

• Im oberen Bereich ist das „sichtbare Internet“ , das macht 4% des 

gesamten Internets aus.

• Unter der Oberfläche befindet sich das „unsichtbare Internet“ 

auch „Deep Web“ genannt, dort gelangt der Nutzer nur hin, wenn 

er sich in einen internen Bereich einloggt, z.B. auf Ebay oder 

Amazon.

• Und unter dem Eisberg gibt es das s. g. „Darknet“, dort gelangt der 

Nutzer nur mit einer speziellen Software hin, dem „TOR-Browser“. 

Nutzer sind dort anonym unterwegs, was viele Kriminelle 

ausnutzen. 

Sichtbare Internet

Unsichtbare Internet

Darknet
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• Tor (The Onion Router) erlaubt es Nutzern, anonym zu surfen
• Es funktioniert dezentral mit Relaisstationen, anstatt eine direkte 

Verbindung aufzubauen
• Durch das Verbinden zu verschiedenen Servern wird die eigene IP-

Adresse verborgen
• Freie Meinungsäußerung für Dissidenten und Journalisten

Nachteile

• Die Surfgeschwindigkeit wird verlangsamt
• Viele Regierungen sind skeptisch, was die Nutzung des Browsers 

angeht und überwachen gezielt die Onlineaktivitäten von den 
Nutzern 

• Kriminelle können dort ihre Spuren verwischen

Wie funktioniert “Tor”
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Wie funktioniert das Tor-Netzwerk?
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Gefahren!
Beim Surfen auf illegalen Seiten muss 
jeder Nutzer Vorsicht walten lassen.
Wer sich zum einen auf verlockende 
(illegale) Angebote einlässt, macht sich 
strafbar und riskiert Geld- sowie 
Haftstrafen.

Zum anderen kann der Besuch einer 
falschen Seite dazu führen, dass 
Schadsoftware heimlich installiert und 
der Rechner dadurch „verseucht“ wird.
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Darknet - 
Schwarzmarkt

Die Märkte im Darknet spiegeln die Entwicklung des freien Marktes wider. 

Die Märkte zeichnen sich durch Innovationen und Wachstum aus. 

Es gibt verschiedene Interessengruppen, Industrien und 

Dienstleistungssektoren. Der Markt hat sich von einer Landschaft von 

einzelnen Hackern zu einer Spielwiese für finanzgetriebene und gut 

organisierte Gruppen entwickelt.

Ebenso wie im freien Markt gibt es viele qualifizierte und nicht qualifizierte 

Anbieter und Zwischenhändler für Dienstleistungen und Waren aller Art. 
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Zuverlässigkeit
Genau wie auf dem freien Markt sind die meisten 

Anbieter im Darknet, was die Qualität und Art des 

Produktes angeht, ehrlich - das mag komisch klingen, 

denen ist aber die Kundenzufriedenheit sehr wichtig. 

Aber auch im Darknet gibt es schwarze Schafe, die locken 

Käufer mit falschen Angeboten und liefern keine Ware. 

Doch diese Anbieter verschwinden immer schneller, es 

scheint eine Art Überwachung stattzufinden. 

Es ist ein starker personeller Zuwachs bei der Gruppe von 

Cyberbanden zu verzeichnen. 

Copyright by Nikolaus Stapels



Copyright by Nikolaus Stapels

Entwicklung

Marketing Vertrieb

Struktur / Organigramm einer kleinen Hackergruppe



Dienstleistungs-
sektor

Es werden im Darknet auch viele Dienstleistungen angeboten. 

In den letzten Jahren ist die Anzahl von Botnetzen gestiegen, 

dadurch können diese DDoS-Attacken oder Spam-Kampagnen als 

Service anbieten. 

Bei vielen Angriffen wird die dafür notwendige Software nur 

„gemietet“, dadurch sparen die Kriminellen Geld, da sie die 

Software nicht selber entwickeln müssen.

So wie man jemanden beauftragt, seine Versicherungen zu prüfen, 

kann man im Darknet auf den Hacker-Schwarzmärkten für schmales 

Geld eine Dienstleistung einkaufen.
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Beispiel 
Ransomware as a Service – „Satan“
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Wer bereit ist, einen Pakt mit dem Teufel einzugehen, kann 
sich im Darknet einen eigenen und personalisierten 
Verschlüsselungstrojaner zusammenstellen.

Die Software erlaubt es den Käufern, über eine 
Weboberfläche den Schadcode seinen Bedürfnissen 
anzupassen. So hat der Käufer die Möglichkeit, die Höhe 
des Lösegelds sowie die Botschaft anzupassen.

Die Erstellung der Software ist kostenlos, wenn aber ein 
Opfer zahlt, dann behält der Entwickler 30% des 
eingenommenen Geldes ein - für seinen Service.

Dafür erhält der Käufer - neben dem Trojaner - auch Word-
Makros, Hilfe-Dateien und einen umfassenden Service. 

Das Einzige, worum der Käufer sich jetzt nur noch 
kümmern muss, ist die Verteilung des Trojaners. 

Ransomware
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Rent A Hacker
Warum noch selber eine Unternehmen hacken?

Für bis zu 1.000 € bekomme ich die Experten, die ich 
brauche….
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CYBERKONGRESS

COMPANY NAME

Cyber ist kein IT-Thema – es ist 
ein Geschäftsrisiko
Die teuersten Cyberschäden 2025 waren nicht „ein Virus auf dem 
Rechner". 
Es waren Zahlungsbetrug, Betriebsunterbrechungen und Erpressung. 
Wie hoch war der wirtschaflichte Gesamtschaden lt. Bitkom 2025 nur in 
Deutschland?

Diese Zahlen zeigen, Cyberkriminalität ist längst ein industriell betriebenes 
Geschäftsmodell mit professionellen Strukturen – keine Nische für 
Einzeltäter.

Täter optimieren heute Time-to-Cash – nicht „Hacker-Ego". 
Cyberkriminalität funktioniert wie eine industrielle Lieferkette: Zugänge 
werden gehandelt, Daten verkauft, Erpressung ist dabei nur ein 
Monetarisierungsweg von vielen.

A) 153 Mrd. B) 257 Mrd. C) 289 Mrd. 



Gefahren der Digitalisierung





Schreiben Sie uns:
info@secumetrix.de



Im Darknet sehen wir den technischen Fortschritt in 

der Digitalisierung von seiner dunkelsten Seite.

Es blüht der Handel mit hochsensiblen Daten und 

Schadsoftware; der Einstieg wird dabei immer 

einfacher. 

Daten sind der Rohstoff des 21. Jahrhunderts und 

ermöglichen es Cyber Kriminellen, mit relativ wenig 

Aufwand viel Geld zu verdienen. 

Fazit?!?
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Fazit!?!
Cybercrime kann heutzutage jeder!

Wenn man von „Hackerangriffen“ und „Cybercrime“ hört, 

dann denken viele sofort an den typischen Nerd, der im 

Keller sitzt und das Tageslicht scheut. 

Um als Täter aktiv mitmachen zu können, bedarf es weder 

tiefergehenden Wissens noch Programmierkenntnisse. 

Jeder kann theoretisch innerhalb von 24 – 48 Stunden eine 

kriminelle Laufbahn starten. Die nötigen Tools und 

Anleitungen finden sich schnell in Foren und auf Youtube. 

JEDER Betrieb ist dadurch bedroht!
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