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Schon, dass |hr heute hier seid!

Nikolaus Stapels

Ich bin Nikolaus Stapels, Grinder der NSCT, Vertriebssoftware24
GmbH fiur Softwareentwicklung, SecuMetrix und der CyCo Cyber
Competence Center GmbH fir die Schadenbearbeitung von
Cyberschaden in Deutschland.

Wir betreuen ca. 11.000 Unternehmen sowie 12.000 Haushalte im
Bereich Cyber-Awareness.

Des Weiteren unterstlitzen wir Unternehmen bei der Prdvention

mit Cyberscans, PenTesting und Notfallmanagement.



Eisbergmodell

! Das Internet Iasst sich gut anhand des Eisbergmodells erklaren.
Sichtbare Internet —

* Im oberen Bereich ist das ,sichtbare Internet” , das macht 4% des

gesamten Internets aus.

* Unter der Oberflache befindet sich das , unsichtbare Internet”
auch ,Deep Web“ genannt, dort gelangt der Nutzer nur hin, wenn

Unsichtbare Internet er sich in einen internen Bereich einloggt, z.B. auf Ebay oder
Amazon.

* Und unter dem Eisberg gibt es das s. g. ,,Darknet”, dort gelangt der
Nutzer nur mit einer speziellen Software hin, dem ,TOR-Browser”,
Nutzer sind dort anonym unterwegs, was viele Kriminelle

ausnutzen.
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Wie funktioniert “Tor”

Tor (The Onion Router) erlaubt es Nutzern, anonym zu surfen

Es funktioniert dezentral mit Relaisstationen, anstatt eine direkte
Verbindung aufzubauen

Durch das Verbinden zu verschiedenen Servern wird die eigene IP-
Adresse verborgen

Freie MeinungsaulBerung flir Dissidenten und Journalisten

Nachteile

Die Surfgeschwindigkeit wird verlangsamt

Viele Regierungen sind skeptisch, was die Nutzung des Browsers
angeht und tUberwachen gezielt die Onlineaktivitaten von den
Nutzern

Kriminelle kdnnen dort ihre Spuren verwischen
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w5 Wie funktioniert das Tor-Netzwerk?

Der Tor- ! Der Tor-
Client | Clientbaut
erhalt eine | bei jeder
Liste mit Anfrage
Knoten- 1 eineneue,
punkten ° zufallige
voneinem | Verbindung
Verzeich- , {ber Knoten-
nisserver &  punkte auf

@ Tor Knotenpunkt

- \erschlusselte
Verbindung

Unverschlusselte
Verbindung
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Gefahren!

Beim Surfen auf illegalen Seiten muss
jeder Nutzer Vorsicht walten lassen.
Wer sich zum einen auf verlockende
(illegale) Angebote einldsst, macht sich
strafbar und riskiert Geld- sowie
Haftstrafen.

Zum anderen kann der Besuch einer
falschen Seite dazu fihren, dass
Schadsoftware heimlich installiert und
der Rechner dadurch ,verseucht” wird.

Drugs (2814)
Services (1177)
Data (676)
Weapons (148)
Collectables (29)
Metals/Stones (19)
Other (244)
Software (144)
Movies (32)
Tobacco (165)
Counterfeits (82)
Alcohol (16)
eBooks (771)

Exchange

User Menu

Home
Inbox (0/0)
Account

Purchases

‘There's no account admin or similar here, if anyone other than backopy (user id 1) addresses you by PM that person has nothing to do with BMR and is most likely just a scammer trying to impersonate

the BMR staff!
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Seller: CaliBd20R @5k 1 pTC
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Aleohol > Wine
( RARE BAROLO 1964
COLLECTOR'S WINE
Seler fake (554)

2.47974 BTC

o picture

Services > Money
( SSN/DL#/UKDOB
SEARCH: GUARANTEED G4
ccs

Seller: demonfa (§54071 BTC

Drugs > Ecstasy
1 kpl 200 mg Party Flocker
ESS0

Seller; Prodige (414)
0.34716 BTC

Drugs > Cannabis > Seeds
(5) LifeSaver (B.0.G.
Seeds)
Sellr: Toolegt (46)
0.42214 BTC

TEMIDRNIFiZn P2y

[

Drugs > Psychedelics > Others
2C-B 200mg
Selle: realibenarian (307)

0.64349 BTC

Amphetamine paste (1
Ounce)

Sellr: BungesS4 033583 BTC

eBooks > Drugs

The Joint Rolling
Handbook

Seller: captainpicard (0)

0.00938 BTC

Drugs > Ecstasy

("1Gram Dutch MDMA

Crystals 82%-Promo

Seller: QualityDrug (163)
0.21078 BTC

Data > Digital Goods
[ebook] Dynamite
Mentalism by George
Anderson

Seller: shad3 19599814 BTC
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Darknet -
Schwarzmarkt

Die Markte im Darknet spiegeln die Entwicklung des freien Marktes wider.
Die Markte zeichnen sich durch Innovationen und Wachstum aus.
Es gibt verschiedene Interessengruppen, Industrien und
Dienstleistungssektoren. Der Markt hat sich von einer Landschaft von
einzelnen Hackern zu einer Spielwiese fir finanzgetriebene und gut
organisierte Gruppen entwickelt.
Ebenso wie im freien Markt gibt es viele qualifizierte und nicht qualifizierte

Anbieter und Zwischenhandler fiir Dienstleistungen und Waren aller Art.
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Zuverlassigkeit

Genau wie auf dem freien Markt sind die meisten
Anbieter im Darknet, was die Qualitat und Art des
Produktes angeht, ehrlich - das mag komisch klingen,

denen ist aber die Kundenzufriedenheit sehr wichtig.

Aber auch im Darknet gibt es schwarze Schafe, die locken
Kaufer mit falschen Angeboten und liefern keine Ware.
Doch diese Anbieter verschwinden immer schneller, es

scheint eine Art Uberwachung stattzufinden.

Es ist ein starker personeller Zuwachs bei der Gruppe von

Cyberbanden zu verzeichnen.
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Struktur / Organigramm einer kleinen Hackergruppe

Geschaftsleitung

Arbeitsvorbereitung/
Qualitatssicherung

Verwaltung

Einkauf / Vertrieb

Buchhaltung / Finanzen

Fertigung

Marketing Qualitatskontrolle Vertrieb
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Dienstleistungs-
sektor

Es werden im Darknet auch viele Dienstleistungen angeboten.

In den letzten Jahren ist die Anzahl von Botnetzen gestiegen,
dadurch kénnen diese DDoS-Attacken oder Spam-Kampagnen als
Service anbieten.

Bei vielen Angriffen wird die daflir notwendige Software nur
,g8emietet”, dadurch sparen die Kriminellen Geld, da sie die
Software nicht selber entwickeln muissen.

So wie man jemanden beauftragt, seine Versicherungen zu prifen,
kann man im Darknet auf den Hacker-Schwarzmarkten fiir schmales

Geld eine Dienstleistung einkaufen.
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Prices and Packages

We = our customers! :
Right after purchase
a video tuterial!

Standard Package

Lifetime License

1 month license
Live support

Live support through chat & teamviewer
through chat & teamviewer
Free Updates Bonus:

- MS Word .doc Exploit Builder
- Crypto Miner (multi engine, C++)

LD

Want to buy now? Click the thread to purchase.



Beispiel

Ransomware as a Service —, Satan”
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Ransomware

Wer bereit ist, einen Pakt mit dem Teufel einzugehen, kann
sich im Darknet einen eigenen und personalisierten
Verschllsselungstrojaner zusammenstellen.

Die Software erlaubt es den Kaufern, Gber eine
Weboberflache den Schadcode seinen Bediirfnissen
anzupassen. So hat der Kaufer die Moglichkeit, die Hohe
des Losegelds sowie die Botschaft anzupassen.

Die Erstellung der Software ist kostenlos, wenn aber ein
Opfer zahlt, dann behalt der Entwickler 30% des
eingenommenen Geldes ein - flir seinen Service.

Dafur erhalt der Kaufer - neben dem Trojaner - auch Word-
Makros, Hilfe-Dateien und einen umfassenden Service.

Das Einzige, worum der Kaufer sich jetzt nur noch
kiimmern muss, ist die Verteilung des Trojaners.
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Facebook 11
Instagram 12
Google 13
Microsoft 14
Netflix 15
Paypal 16
Steam 17
Twitter 18
Playstation 19
Github 20

Select an option:

Twitch
Pinterest
Snapchat
Linkedin
Ebay
Dropbox
Protonmail
Spotify
Reddit
Adobe

DeviantArt
Badoo
Origin
CryptoCoin
Yahoo
Wordpress
Yandex
StackoverF
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XBOX
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t from the menu:

Spear-Phishing Attack Vectors
website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack
Arduino-Based Attack Vector
SMS Spoofing Attack Vector
Wireless Access Point Attack |
QRCode Generator Attack Vectol
Powershell Attack Vectors
Third Party Modules

Return back to the main menu.
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Rent A Hacker

Warum noch selber eine Unternehmen hacken?

Fir bis zu 1.000 € bekomme ich die Experten, die ich
brauche....

URL should be

Rent-A-Hacker EDEEIED

Hacking

Rent-A-Hacker

Soclal Media Threats

Experienced hacker offering his services!

(Illegal) Hacking and social engineering is my business since i was 16 years old, never had a real job so i had the time to get
really good at hacking and i made a good amount of money last +-20 years.

I have worked for other people before, now i am also offering my services for everyone with eno cash here.

Prices:

I am not doing this to make a few bucks here and there, i am not from some crappy eastern europe country and happy to scam
people for 50 EUR.

I am a professional computer expert who could earn 50-100 EUR an hour with a legal job.

So stop reading if you don't have a serious problem worth spending some cash at.

Prices depend a lot on the problem you want me to solve, but minimum amount for smaller jobs is 250 EUR.

You can pay me anonymously using Bitcoin.




289 Milliarden Euro Schaden fiir die deutsche Wirtschaft

Welche Schaden sind lhrem Unternehmen im Zusammenhang mit Diebstahl,
Industriespionage oder Sabotage entstanden?

Schadenssummenin  Schadenssummenin  Schadenssummen in

ST S RN, Mrd. Euro (2025) Mrd. Euro (2024) Mrd. Euro (2023)
Ausfall, D.iebstah.! oder Schadigung von Informations- und Produktionssystemen 733 545 35.0
oder Betriebsabldufen . ’ !
Kosten fiir Rechtsstreitigkeiten 53,0 53,1 29,8
Kosten fiir Ermittlungen und Ersatzmanahmen 37,0 32,2 25,2
UmsatzeinbuBBen durch nachgemachte Produkte bzw. Plagiate 30,6 39,2 15,3
Datenschutzrechtliche MaBnahmen, z.B. durch Behdrden 23,8 27.2 12,4
UmsatzeinbuRen durch Verlust von Wettbewerbsvorteilen 23,1 11,2 21,5
Patentrechtsverletzungen, auch vor Anmeldung 16,0 14,8 10,4
Imageschaden bei Kunden oder Lieferanten, Negative Medienberichterstattung 15,9 20,2 35,3
Erpressung mit gestohlenen Daten 15,6 13,4 16,1
Geldabfluss durch Betrugsversuche 0,9 0,8 3,9
Sonstige Schaden 0 (o] 1,1
Gesamtschaden pro Jahr 289,2 266,6 205,9

4 Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen méglich | rundungsbedingt kann die Summe der Einzelschéiden vom Gesamtschaden abweichen. | Quelle: Bitkom Research 2025 bitkom

20



Gefahren der Digitalisierung

Buchungssystem Elektr. SchlieRsystem Kundendaten
Online Buchungssystem (z.B: Zugang zu Zimmer und anderen Personliche Informationen und
Booking.com) oder eigene Webseite R&umen (z.B.: Heizraum, ...) Daten der Géaste; Adressen,

Kreditkarten, Geburtsdaten, ...




So schiitzen Sie lhr Unternehmen besser

6 konkrete Maf3nahmen fur Unternehmer

1

-

MFA konsequent aktivieren

E-Mail, Banking, VPN und
Admin-Zugange zusatzlich
absichern.

Mitarbeitende sensibilisieren
Phishing, CEO-Fraud und
verdachtige Zahlungs-
aufforderungen regelmafig
trainieren.

Cyberanalyse durchfiihren

Cyberscan, Schwachstellen-
analyse oder PenTest nutzen,
um Risiken frih zu erkennen.

6

&

vv
vv

&

Backups testen

Offline oder unveranderbare
Sicherungen vorhalten und die
Wiederherstellung iben.

Notfallplan festlegen

Klaren: Wer entscheidet,
wen rufen wir an und wie
kommunizieren wir im
Ernstfall?

Cyberversicherung abschlieBen

Finanzielle Schaden abfedern
und im Ernstfall schneller
Spezialisten an Bord haben.

Ziel: Angriffe erschweren, Schaden

begrenzen und schnell wieder
arbeitsfahig sein.



Pravention und Hilfe im Schadenfall greifen ineinander.

FRUH ERKENNEN. SCHNELL REAGIEREN. STARKER PARTNER. STABILISIEREN. v

L1 ° ege o
Praventiv Im Schadenfall Stabilisierung danach
RISIKEN ERKENNEN UND REDUZIEREN % SCHNELL. KOORDINIERT. MIT STARKEM PARTNER. ERHOLUNG UND ZUKUNFTSSICHERHEIT

Analyse LY — Wiederaufbau

Q von auf3en W m 5 s W P | — I /i beschleunigen
Bedrohungen erkennen, e} 0 8 I Systeme und Prozesse
Angriffsflachen aufdecken. rasch wiederherstellen.

Notfallmanagement Cyberversicherung

Analyse @ schnell @ Kosten tbernehmen Widerstandskraft

il I von innen I < @ starken
Schwachstellen identifizieren, oFar i @~ 24/ Experten-Team SicherheitsmaBnahmen
Sicherheitslage bewerten. f@y Koordinieren nachhaltig verbessern.

A N~ Q Forensik & Krisenhilfe 9
. - @ Betrieb iisderaniad "

a@e Mitarbeiterschulung sichern O 'te e’ta,": oM @ aus Vorfillen lernen

@Y Bewusstsein starken, LAl en L' Erfahrungen nutzen
Risiken im Alltag reduzieren. == und dauerhaft besser aufstellen.

D Gemeinsam priifen, Schreiben Sie uns:

welche Bausteine flr |hr Unternehmen sinnvoll sind.

info@secumetrix.de




Fazit?!?

Im Darknet sehen wir den technischen Fortschritt in

der Digitalisierung von seiner dunkelsten Seite.

Es bliiht der Handel mit hochsensiblen Daten und
Schadsoftware; der Einstieg wird dabei immer

einfacher.

Daten sind der Rohstoff des 21. Jahrhunderts und
ermoglichen es Cyber Kriminellen, mit relativ wenig

Aufwand viel Geld zu verdienen.
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Fazit!?!

Cybercrime kann heutzutage jeder!

Wenn man von , Hackerangriffen” und , Cybercrime” hort, _ 5 or intlevel ”
dann denken viele sofort an den typischen Nerd, der im . pediediunl - sotRedDerk)
KL $intGreentiedi i
. . . » P =
Keller sitzt und das Tageslicht scheut. : okLevel¥e 3!, (mtmue\(edw“

Um als Tater aktiv mitmachen zu kbnnen, bedarf es weder
tiefergehenden Wissens noch Programmierkenntnisse.
Jeder kann theoretisch innerhalb von 24 — 48 Stunden eine
kriminelle Laufbahn starten. Die notigen Tools und
Anleitungen finden sich schnell in Foren und auf Youtube.

JEDER Betrieb ist dadurch bedroht!

Nikolaus Stapels - info@stapels.consulting

by Nikolaus Stapels
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