Tipps &

Checkliste HISCOX

CyberSafe!
lhr Wissensboost zu

Fernzugriffe auf Unternehmensdaten sind heute unverzichtbar, ob fur Homeoffice, externe Dienstleister oder Partner. Doch mit der
Flexibilitat des Arbeitsortes steigen auch die Risiken flr Ihr Business: Cyber-Angriffe, Datenverlust und Industriespionage kénnen
gravierende Folgen haben. Sorgen Sie daflr, dass Fernzugriffe auf Unternehmensdaten sicher und zuverléassig funktionieren — so
minimieren Sie Risiken und stérken Ihre IT-Sicherheit im digitalen Alltag!

Trainingsvideo: VPN & Fernzugriffe

Gemeinsam mit unserem IT-Krisendienstleister geben wir praxisnahe
Einblicke, wie Fernzugriffe und VPN aufgesetzt sein mussen.

Erhalten Sie im Expertenvideo konkrete Tipps, wie Sie mit gezielten
MaBnahmen Risiken minimieren und Vertrauen bei Kunden und Partnern
schaffen.

Expertentipps zum Nachlesen

Lesen Sie hier die wichtigsten Take-Aways aus dem
Expertenvideo:

= Inventarisierung aller Systeme und Software: 7 E m o
Erfassen Sie sé@mtliche eingesetzte Software und Geréate — um Experienvideo
nur wer weiB, was im Einsatz ist, kann gezielt schitzen.

= Datenzugriff gezielt schiitzen: Gewahren Sie ausschlieBlich so
viele Zugriffsrechte, wie es fur die jeweilige Tatigkeit erforderlich ist.
Dadurch senken Sie das Risiko flir unbefugte Zugriffe und minimieren die Angriffsflache lhres Unternehmens.

= Passwort-Schutz optimieren: Verlassen Sie sich nicht nur auf Passworter, da diese haufig durch Phishing oder automatisierte
Angriffe kompromittiert werden kénnen. Nutzen Sie starke, einzigartige Passworter und ergénzen Sie diese stets durch eine
Mehrfaktor-Authentifizierung (MFA), um lhr System besser zu schiitzen.

= Mehrfaktor-Authentifizierung (MFA) verpflichtend nutzen: Setzen Sie neben dem Passwort immer mindestens einen weiteren
Authentifizierungsfaktor ein, z.B. eine Authenticator-App, ein Token oder ein Geréatezertifikat. Dadurch verhindern Sie, dass Angreifer
mit gestohlenen Zugangsdaten ungehindert Zugriff auf Ihr System erhalten.

= Zugriffsrechte klar regeln und Zugriffe segmentieren:

- Vergeben Sie Berechtigungen rollenbasiert: Blindeln Sie Zugriffsrechte nach Abteilungen oder Aufgabenbereichen und weisen
Sie diese gezielt zu. So behalten Sie den Uberblick und reduzieren Fehlerquellen.

- Stellen Sie sicher, dass Zugriffe auf das Notwendige beschrankt sind und segmentieren Sie Nutzergruppen, um die Verwaltung
zu erleichtern.

- Koppeln Sie den Zugang technisch an autorisierte Gerate (z.B. durch Geréatezertifikate im VPN), damit nur berechtigte
Endgerate auf das Firmennetzwerk zugreifen kénnen.

Hier gelangen Sie zur kompletten Video- ] ]
reihe ,,CyberSafe! Ihr Wissensboost fiir Weitere Videos entdecken
mehr IT-Sicherheit*
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https://youtu.be/H7aZ9TnKwXA
https://www.youtube.com/playlist?list=PLCTcW4LLWfKTiWhApkjX1wIx4e1AT_YB7
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Wissensboost: VPN & Fernzugriffe

Fernzugriffe zahlen zu den haufigsten Einfallstoren flr Cyber-Kriminelle. Ein professionell eingerichtetes VPN und sichere Fernzugriffe
sind daher essentiell fr den Schutz Ihrer Unternehmensdaten und zentraler Baustein moderner IT Sicherheit.

Was versteht man unter Fernzugriff und was ist ein VPN?

Unter Fernzugriff versteht man den Zugriff auf IT-Systeme, Netzwerke oder Daten eines Unternehmens von auBerhalb des internen
Firmennetzwerks — also Uber das Internet oder andere externe Netze. Ein VPN (Virtual Private Network) stellt eine verschllsselte
Verbindung zwischen externen Geraten und dem internen Firmennetz her.

Warum stellen unsichere Fernzugriffe ein Risiko dar?

Unsichere Passworter, fehlende Mehrfaktor Authentifizierung oder falsch konfigurierte Zugénge ermdglichen Angreifern oft den direkten
Weg ins Unternehmensnetz. Ein kompromittierter VPN Zugang kann den Zugriff auf das gesamte Netzwerk erméglichen. Haufige Folge:
Ransomware Angriffe, Datendiebstahl, Betriebsunterbrechungen

Checkliste: Das sollten Sie prifen

1 Ja  Sind Fernzugriffe klar geregelt und technisch abgesichert?

1 Ja Verwenden Sie fUr alle internetbasierten Zugange mindestens zwei Faktoren und unterschiedliche Passworter flr verschiedene
Dienste?

1 Ja  Nutzen Sie einen Passwort-Manager, um komplexe und individuelle Passworter sicher zu verwalten3

1 Ja Prifen Sie regelméBig lhre Fernzugriffsidsungen: Sind MFA und Geréatezertifikate aktiv? Sind die Zugriffsrechte klar definiert?

] Ja Vermeiden Sie direkte Portfreigaben ins Firmennetzwerk?

L] Ja  Nutzen Sie bereits VPN-L&sungen mit sicherer Authentifizierung, um Ihr Unternehmen bestmdglich zu schiitzen?

Cyber-Versicherung: Allround-Schutz bei digitalen Risiken

Die genannten Tipps helfen dabei, die Cyber-Sicherheit zu starken. Leider I8sst sich aber auch mit umfassenden SchutzmaBnahmen ein
Cyber-Angriff nicht vollstdndig ausschlieBen. Um im Ernstfall handlungsfahig zu bleiben, sollten Sie das Restrisiko zusatzlich absichern.
Zum Beispiel mit einer Cyber-Versicherung von Hiscox. Als Experte flr Cyber-Gefahren und Pionier am deutschen Versicherungsmarkt
halt Hiscox Selbststéandigen und Unternehmen den Rlicken frei — vorbeugend, mitten in der Krise, bei der Schadenregulierung und bei
der nachgelagerten Sicherheitsanalyse.

Hiscox
Bernhard-Wicki-Strae 3, 80636 Minchen

Fur Makler Fiir Endkunden Hiscox in Social Media
T +4989 545801100 T +4989 545801 700 .

E hiscox.info@hiscox.de E myhiscox@hiscox.de in 'F o @
W makler.hiscox.de/cyber W hiscox.de/cyber

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken und begriindet keinerlei Rechte oder Anspriiche. 05/2026 2von 2



	C10168: Off
	C10205: Off
	C10203: Off
	C10199: Off
	C10197: Off
	C10195: Off


