Tipps &
Checkliste HISCOX

CyberSafe!
lhr Wissensboost zu

Altsysteme sind in vielen Unternehmen Reallitat — sei es aus Kostengriinden, wegen spezieller Fachanwendungen oder aufgrund feh-
lender Migrationsoptionen. Genau hier liegt jedoch ein erhebliches Cyber-Risiko: Veraltete Systeme lassen sich oft nicht mehr absichern
und werden gezielt von Angreifern ausgenutzt. Jetzt handeln, Risiken durch Altsysteme minimieren und die IT-Infrastruktur zukunfts-
sicher aufstellen!

Trainingsvideo: Altsysteme

Gemeinsam mit unserem IT-Krisendienstleister geben wir praxisnahe
Einblicke, wie Risiken durch Altsysteme minimiert werden kdnnen.
Erhalten Sie im Expertenvideo konkrete Tipps, wie Sie mit gezielten
MaBnahmen lhre IT-Sicherheit optimieren kénnen.

Expertentipps zum Nachlesen

Lesen Sie hier die wichtigsten Take-Aways aus dem
Expertenvideo:

= Altsysteme identifizieren: Verschaffen Sie sich einen vollstandigen

Uberblick tiber alle eingesetzten Hard- und Softwaresysteme. 7 E a id
Nur wer weiB3, was im Einsatz ist, kann Risiken gezielt adressieren. AT e =0

= End-of-Life-Fristen beachten: Prifen Sie regelmaBig, wann
Hersteller den Support fir Betriebssysteme und Anwendungen einstellen. Planen Sie rechtzeitig den Umstieg, um Sicherheitsllcken
Zu vermeiden.

= Risiken durch fehlende Updates vermieden: Nicht mehr unterstiitzte Systeme erhalten keine Sicherheitsupdates — bekannte
Schwachstellen bleiben offen und werden gezielt von Angreifern ausgenutzt.

= Altsysteme isolieren: Altsysteme mussen vom restlichen Netzwerk wirksam abgeschottet, aus zentralen Management- bzw.
Authentifizierungsstrukturen herausgel6st und nur Uber klar definierte, kontrollierte Verbindungen erreichbar sein. Neben einer
physischen Trennung kann daher auch eine sauber umgesetzte netzwerkbasierte Segmentierung mit restriktiven Firewall-Regeln
eine geeignete Form der Isolation darstellen.

= SicherheitsmaBnahmen erganzen: Setzen Sie auf zusatzliche Schutzmechanismen wie Firewalls, Antivirensoftware und restriktive
Zugriffsrechte, um verbleibende Risiken zu reduzieren.

= Herstellerkontakt suchen: Prifen Sie, ob Updates oder Migrationspfade fiir Spezialgeréate (z. B. in der Produktion oder
Medizintechnik) verfligbar sind.

= Dateniibertragung absichern: Vermeiden Sie digitale Ubertragungswege bei isolierten Systemen — setzen Sie auf physische
Medien wie USB-Sticks oder CDs, um sensible Daten sicher zu transportieren.

= RegelmiBige Uberpriifung: Scannen Sie Ihr Netzwerk auf veraltete Systeme und offene Schwachstellen, um Angriffsflachen friih-
zeitig zu erkennen.

Hier gelangen Sie zur kompletten Video-
reihe ,,CyberSafe! Ihr Wissensboost fiir Weitere Videos entdecken
mehr IT-Sicherheit*
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https://youtu.be/VK94C6EO16o
https://www.youtube.com/playlist?list=PLCTcW4LLWfKTiWhApkjX1wIx4e1AT_YB7

Ausgezeichneter

q’o Schadenservice

HISCOX | %22

Kundenzufriedenheit
(Kundenbefragung 2023)

Wissensboost: Altsysteme

Veraltete Systeme kénnen Einfallstor fir Cyber-Angriffe sein und gefahrden die gesamte IT-Sicherheit. Die gute Nachricht: Wer
Altsysteme kennt, bewertet und gezielt absichert, kann das Risiko deutlich reduzieren.

Was versteht man unter Altsystem?

Als Altsysteme gelten Hard- oder Software Komponenten sowie Betriebssysteme,

= die vom Hersteller nicht mehr unterstitzt werden,

= keine Sicherheitsupdates mehr erhalten,

= oder nur noch mit unverhaltnisméaBig hohem Aufwand betrieben werden kdnnen.

Warum kénnen Altsytseme ein Risiko darstellen?

Das Problem: Altsysteme erhalten keine Sicherheitsupdates mehr, wodurch bekannte Schwachstellen offen bleiben — und genau diese
werden von Cyber-Kriminellen systematisch ausgenutzt.

Checkliste: Das sollten Sie prifen

[J Ja Haben Sie eine vollstandige Inventarliste aller Systeme?

] Ja Ist bekannt, ob die verwendeten Systeme noch Updates oder Hersteller-Support erhalten?

] Ja Sind End-of-Life-Daten bekannt und dokumentiert?

(] Ja  Existieren nicht abldsbare Altsysteme?

L] Ja  Werden besonders kritische Altsysteme isoliert betrieben? Sind diese von Internet getrennt?

L) Ja Istklar, welche Prozesse von den Altsystemen abhéngen und welche Risiken bestehen?

[J Ja  Sind bestehende SchutzmaBnahmen (z. B. Segmentierung, Zugriffsrechte, starke Authentifizierung, Monitoring) ausreichend?

[] Ja Gibt es einen realistischen Modernisierungs- oder Abldseplan?

(1 Ja st der Cyber-Versicherungsschutz auch fUr Risiken aus Altsystemen geklart?

Cyber-Versicherung: Allround-Schutz bei digitalen Risiken

Die genannten Tipps helfen dabei, die Cyber-Sicherheit zu starken. Leider I8sst sich aber auch mit umfassenden SchutzmaBnahmen ein
Cyber-Angriff nicht vollstdndig ausschlieBen. Um im Ernstfall handlungsfahig zu bleiben, sollten Sie das Restrisiko zusatzlich absichern.
Zum Beispiel mit einer Cyber-Versicherung von Hiscox. Als Experte flr Cyber-Gefahren und Pionier am deutschen Versicherungsmarkt
halt Hiscox Selbststéandigen und Unternehmen den Rlicken frei — vorbeugend, mitten in der Krise, bei der Schadenregulierung und bei
der nachgelagerten Sicherheitsanalyse.

Hiscox
Bernhard-Wicki-Strae 3, 80636 Minchen

Fur Makler Fiir Endkunden Hiscox in Social Media
T +4989 545801100 T +4989 545801 700 .

E hiscox.info@hiscox.de E myhiscox@hiscox.de in 'F o @
W makler.hiscox.de/cyber W hiscox.de/cyber

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken und begriindet keinerlei Rechte oder Anspriiche. 05/2026 2von 2



	C10205: Off
	C10203: Off
	C10201: Off
	C10199: Off
	C10195: Off
	C10193: Off
	C10194: Off
	C10196: Off
	C10197: Off


