HISCOX

Versicherung

Rundum-Schutz und umfangreiche Assistance-Leistungen fiir Unternehmen bis
2,5 Millionen Euro Jahresumsatz.

CyberClear by Hiscox — ausgewahlte Highlights

Allround-Deckung: Cyber-Eigenschadendeckung, Cyber-Haftpflicht sowie optional Schutz bei einer Cyber-Betriebsunterbrechung.

Cyber-Betriebsunterbrechung (optional): Einzigartig am Markt — die Hiscox Tagespauschale sorgt fir schnelle und unkomplizierte
Entschédigung von Ertragsausfallen. Das schafft Planungssicherheit und hilft, den akuten Krisenfall zu Uberbrtcken. Inklusive
Hiscox Garantie: Sollte die Tagespauschale nachweislich nicht ausreichen, um den gesamten Ertragsausfall zu kompensieren, wird
im Nachgang bis zur vereinbarten Versicherungssumme reguliert.

Ubernahme von Cyber-Eigenschiden und Kosten: Hiscox erstattet Kosten fur z. B. Krisenmanagement, IT-Forensik, PR-
MaBnahmen, Wiederherstellung der Daten und des IT-Systems (inkl. Wiederherstellungskosten fir IT-Hardware), die Kosten fiir
gesetzliche Informationspflichten sowie die Aufwendungen fur Datenschutzanwalte, Strafrechtsschutz und eine nachgelagerte
Sicherheitsanalyse.

Schutz bei Datenverlust: Hiscox leistet, wenn Daten abhandenkommen, nicht mehr verfligbar sind oder missbraucht wurden. Der
Versicherungsschutz umfasst personenbezogene, personliche und auch geschéftliche Daten.

Klare Bedingungen & starke Deckung: Einfach verstandliches Bedingungswerk ohne versteckte Klauseln und umfassender Schutz
—inklusive aller zentralen Bausteine in der Grunddeckung, vorrangiger Leistung vor anderen Vertrdgen und Beweiserleichterung im
Schadenfall.

Weitreichender Schutz bei Cyber-Angriffen und Vorfallen: Durch die nicht abgeschlossene Aufzéhlung sind auch neue und
bislang unbekannte Cyber-Risiken automatisch mitversichert.

Forderungsausfalldeckung bei Netzwerksicherheitsverletzung: \Wenn Kunden oder Geschaftspartner wegen manipulierter
Zahlungsdaten an Betrlger zahlen, ersetzt Hiscox dem Versicherungsnehmer den entstandenen Forderungsausfall — bis zur verein-
barten Entschadigungsgrenze.

Umfangreiche Assistance-Leistungen: Hiscox kooperiert mit fUhrenden IT-Sicherheitsexperten wie z. B. HiSolutions AG, Krisen-PR-

Spezialisten und Datenschutzanwélten. Sie unterstitzen praventiv und agieren im Ernstfall wie ausgelagerte Cyber-Krisenabteilungen.

— Cyber-Training: Schulungen (100 Lizenzen) und Phishing-Tests zur Sensibilisierungen der Mitarbeitenden. Tipp: Reduzierter
Selbstbehalt: Absolvieren mindestens 80 % der Mitarbeitenden das Online-Training, sinkt der Selbstbehalt im Schadenfall um
25 %.

— Cyber-Sicherheits-Scan zur Identifizierung von Schwachstellen.

— Cyber-Krisenplan fir Orientierung im Notfall.

— 2Zugang zur Hiscox Business Academy: Webinare, Vorlagen, Checklisten & mehr.

CyberClear Plus by Hiscox

Alle Leistungen von CyberClear by Hiscox Produkt-

+

it!
0 Euro Selbstbeteiligung im Schadenfall e

+

3-fach Maximierung der Jahreshéchstentschadigung

+

Norton Small Business Premium: Starke Schutzservices durch unseren Technologiepartner Norton, z. B.
— Geréate-Sicherheit: Virenschutz flr bis zu 20 Gerate

— 24/7 IT-Support: Die Experten von Norton unterstitzen bis zu 5 x im Jahr bei technischen Anliegen

— Software-Updater zum SchlieBen von Sicherheitsllcken.

— Cloud-Backup: Automatisch erstellte Sicherungskopie in der Cloud.

— Secure VPN: Hochgradig sichere VPN-Verschllissungen fUr sicheres Arbeiten.
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Schadenbeispiele

Expertennetzwerk fiir
Verlasslichen Schutz

Betriigerischer Chatbot

Ein Unternehmen entwickelt einen Chatbot fur soziale Plattformen, der Kommentare
beantwortet und mit Nutzern interagiert. Nach einem Cyber-Angriff leitet der Chatbot
Nutzer auf betriigerische Websites, die sofortige Zahlungen verlangen.

So hilft Hiscox:

— Krisenmanagement & IT-Forensik: Sofortige Analyse des Vorfalls und Wiederher-
stellung des Systems.

— Krisensupport: Unterstitzung durch Rechts- und PR-Experten wahrend der Krise.

— Kosteniibernahme: Hiscox Ubermnimmt die Wiederherstellungskosten in Hohe von
50.000 Euro sowie die Kosten fur die PR-MaBnahmen in H6he von 30.000 Euro.

Angriff liber Zero-Day-Schwachstelle

Ein Hacker nutzt eine neue Sicherheitslicke, verschllisselt Daten und fordert Losegeld.
So hilft Hiscox:

— Krisen-Hotline: Experten analysieren den Angriff.

— Datenwiederherstellung: Die IT-Forensik stellt gesicherte Daten wieder her, sodass
eine Losegeldzahlung vermieden wird.

— Sofort-Hilfe: Entschadigung tber die Tagespauschale (Cyber-Betriebsunterbrechung).

— Kommunikation & Compliance: Anwalte Ubernehmen gesetzliche Meldungen und
Kundeninformation.

— Kosteniibernahme: Alle Kosten, insgesamt 28.000 Euro, werden vollstdndig von
Hiscox getragen.

Malware-Verbreitung an Geschaftspartner

Ein gehacktes Unternehmen verschickt unbemerkt infizierte E-Mail-Anhange. Die Malware
legt Kundensysteme lahm — es folgen Schadenersatzforderungen wegen Datenverlust
und Systemausfallen.

So hilft Hiscox:

— Cyber-Hotline & Unterstiitzung durch Experten: Sofortige Analyse und Eindam-
mung des Vorfalls.

— IT-Forensik & Systemwiederherstellung: Schnelle Bereinigung und Sicherung der
Systeme.

— Kommunikation & Compliance: Unterstiitzung durch spezialisierte Rechtsanwalte
bei gesetzlich vorgeschriebenen Meldungen und Kundeninformation.

— Kosteniibernahme: Hiscox priift die Schadenersatzforderungen, wehrt unberechtigte
Anspriiche im Rahmen des vereinbarten Versicherungsschutzes ab und Ubernimmt
Kosten fUr berechtigte und versicherte Schadenersatzforderungen in Hohe von 20.000
Euro. AuBerdem bezahlt Hiscox die entstandenen Kosten fur Anwélte und Krisen-
experten.

Hinweise zur Antragstellung

Einfache und schnelle Antragstellung fir Unternehmen bis 2,5 Mio. Euro Jahresumsatz Uber den Hiscox Online-Antrag

unter makler.hiscox.de/cyber

Hiscox
Bernhard-Wicki-Strae 3, 80636 MUnchen

Fur Endkunden

T +4989 545801 700
E myhiscox@hiscox.de
W hiscox.de/cyber

Fur Makler

T +498954 5801100
E hiscox.info@hiscox.de
W makler.hiscox.de/cyber
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Profi-Hilfe durch IT-Sicherheits-
experten z. B. der HiSolutions AG

IT-Sicherheitsexperten stehen Hiscox
Kunden zur Seite — sogar schon im
Verdachtsfall.

Exklusive Krisenberatung
durch das Hiscox Netzwerk

Im Krisenfall erhalten Kunden exklusive
Betreuung durch das Hiscox Netzwerk
aus z. B. Datenschutzanwalten und
PR-Spezialisten.

Starke Schutzservices durch unseren
Technologiepartner Norton

CyberClear Plus Kunden erhalten Zugriff
auf Norton Small Business Premium. Ein
starkes Paket aus Schutzservices rund
um Cyber-Sicherheit.
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