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2026: Cyber-Risiken sind
Geschaftsrisiko

Die wichtigsten Zahlen flr Ihre Kundenberatung auf einen Blick

41,7 Std.

31 % 33 %

39 %

Jedes 3.
Unternehmen

der deutschen KMU der Betroffenen sahen durchschnittlicher

wurden im vergangenen  Zahlungsféhigkeit oder Betriebsstillstand nach
Jahr angegriffen oder Existenz erheblich einem Angriff.
stellten einen Angriffs- geféhrdet.

versuch fest.

Wahrnehmung vs. Realitat

Zahlungsumleitungsbetrug

DDoS-Angriffe

Grosste Sorge
Missbrauch von IT-Ressourcen

48 %
flrchten vor allem
Reputationsschaden.

Verlust unverschlUsselter Daten

Ransomware / Erpressung

Tatsachlich berichten Betroffene deutlich seltener
von negativer Offentlichkeitswirkung (25 %), dem
Verlust von Geschéftspartnern (21 %) oder Kunden
(18 %). Die AuBenwirkung wird damit haufig tber-
schétzt, wahrend finanzielle und operative Folgen
schwerer wiegen.

Take-away

Cyber-Angriffe sind vor allem ein Betriebs-

und Finanzrisiko. Kunden denken oft zuerst an
Imageschéaden. FUr die Beratung sind jedoch vor
allem Betriebsunterbrechungen, Liquiditatsengpasse,
finanzielle Folgen und Krisenmanagement relevant.

der Betroffenen mussten
eine erhebliche Geld-
strafe verkraften.

hat derzeit keine Cyber-
Versicherung

Die haufigsten erfolgreichen Angriffsarten

45 %
42 %

40 %

35 %
27 %

»Viele deutsche KMU sind fiir Cyberrisiken
sensibilisiert und investieren in Absicherung.
Ein erfolgreicher Angriff kann dennoch schnell
existenziell werden. Im Ernstfall zéhlen vor
allem Liquiditat, Geschéftsbetrieb und schnelle
Unterstitzung. Eine vollwertige Standalone-
Cyberversicherung kann finanzielle Schdden
abfedern und Unternehmen mit Expertenhilfe
durch den Vorfall begleiten®,

sagt Klemens Lemke,
Underwriting Manager
Cyber bei Hiscox.
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Kundenzufriedenheit
(Kundenbefragung 2023)

Kl verschérft die Risikolage

Kunstliche Intelligenz verandert die Risikolandschaft. Als gréBte Kl-bezogene Bedrohungen in den kommenden finf Jahren nennen
deutsche KMU:

n

Data Poisoning Drittanbieter- Abhéangigkeit / Kontrollverlust
Kl-Tools weniger Kontrolle Uber Daten

Vier Chancen fiir Ihr Beratungsgesprach

01 Kunden aktivieren 02 Entscheider ansprechen
Nutzen Sie den Report als Anlass fir ein Gesprach tber Cybersecurity ist Managementaufgabe: Nach einem Angriff
konkrete Auswirkungen auf Geschaftsbetrieb und Liquiditat. koppeln 41 % die Verglitung der Fihrungsebene an Cyber-

security-Ziele.

03 Vertriebspotenzial sichern 04 Kl-Risiken aufgreifen

Jedes dritte Unternehmen verfuigt derzeit tber keine Cyber- Kl eréffnet neue Gesprachsanlasse, etwa zu Data Poisoning,
deckung. Weitere 32 % haben Cyberschutz Giber eine andere Drittanbieter-Kl-Tools oder dem Verlust der Kontrolle tiber
Versicherung als eine Standalone-Cyberversicherung. Das Unternehmensdaten.

bietet die Chance, den bestehenden Versicherungsschutz zu
Uberprifen und mégliche Deckungsliicken aufzudecken.

Vom Risiko zur Lésung: So unterstiitzt CyberClear by Hiscox

Risiko CyberClear by Hiscox

Payment Diversion Schutz bei Cyber-Betrug und Forderungsausféllen sowie Unterstiitzung durch Experten im Schadenfall.
& Cyber-Betrug

DDoS-Angriffe & Optionaler Baustein Cyber-Betriebsunterbrechung zur Absicherung von Betriebsunterbrechungen.
Betriebsstillstand Inkl. schnelle Hilfe durch einzigartige Tagessatzpauschale.
Ransomware & Kostenilbernahme fiir z. B. IT-Forensik, Wiederherstellung, Krisesnmanagement und Soforthilfe.

Datenverlust

Haftungsrisiken nach  Cyber-Haftpflicht inklusive Priifung und Abwehr unberechtigter Anspriiche.
Cybervorfallen

Neue KI-Risiken Cyber-Trainings, Phishing-Simulationen, Sicherheits-Scan und Business Academy mit Inhalten zu
Datenschutz- und KI-Risiken.

Weitere Highlights der Cyber-Versicherung entdecken
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https://makler.hiscox.de/fuer-geschaeftskunden/cyber-versicherung/cyberclear-hiscox/
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Kundenzufriedenheit
(Kundenbefragung 2023)

Drei Fragen fir das nachste Kundengespréach

Wie lange kann lhr Unternehmen einen Welche finanziellen und operativen Wer unterstltzt Sie im Ernstfall bei

Ausfall zentraler Systeme verkraften? Folgen deckt Ihre bestehende Lésung IT-Forensik, Krisenmanagement und
ab? Wiederanlauf?

Glossar

Risiko CyberClear by Hiscox

Payment Diversion Beim Zahlungsumleitungsbetrug geben sich Kriminelle als Lieferanten/Geschéftspartner aus und

bzw. Zahlungsumlei- manipulieren Zahlungsdaten oder Rechnungen. Dadurch werden eigentlich legitime Zahlungen auf

tungsbetrug Konten der Betrlger Gberwiesen.

DDoS-Angriff Bei einem DDoS-Angriff Uberfluten Cyberkriminelle Server, Webseiten oder IT-Systeme mit einer groBen

Anzahl automatisierter Anfragen. Die Systeme werden dadurch Uberlastet und sind fir Kunden oder
Mitarbeitende zeitweise nicht mehr erreichbar.

Data Poisoning Beim Data Poisoning manipulieren Angreifer gezielt die Daten, mit denen KI-Systeme oder andere
digitale Anwendungen arbeiten. Dadurch kdnnen fehlerhafte Ergebnisse, falsche Entscheidungen oder
Sicherheitsliicken entstehen.

Ransomware Ein Angriff auf den eigenen Computer per schadlicher Software (Malware), die bdsartig eingeschleust
wurde. Die Malware sorgt dafir, dass der Computer infiziert wird und die Dateien auf der Festplatte und
auf beschreibbaren Laufwerken verschlisselt werden. Cyberkriminelle fordern haufig ein Losegeld, damit
die Daten wieder entschlisselt werden.

Cyber-Betriebs- Von einer Cyber-Betriebsunterbrechung spricht man, wenn ein Unternehmen aufgrund eines Cyber-
unterbrechung vorfalls seinen Geschéftsbetrieb ganz oder teilweise nicht fortfiihren kann.

Uber die Umfrage

Der internationale Hiscox Cyber Readiness Report (CRR) liefert seit 2016 jahrlich ein aktuelles Bild der Cyber-Bereitschaft von
Unternehmen und bietet eine Blaupause fur Best Practices im Umgang mit einer sich sténdig weiterentwickeinden Bedrohung. Die
Befragung zum CRR 2026 wurde vom Marktforschungsinstitut Wakefield Research im Auftrag von Hiscox durchgefUhrt. Grundlage
sind 6.800 Cybersecurity-Fachexpertinnen und -experten sowie Entscheiderinnen und Entscheider, die flr die Cybersecurity-Strategie
ihres Unternehmens verantwortlich sind. Die Befragten arbeiten in Unternehmen mit weniger als 250 Mitarbeitenden in den USA,
Frankreich, Deutschland, Spanien, dem Vereinigten Kénigreich, Irland, Portugal, Italien, den Niederlanden und Belgien. Berticksichtigt
wurden bei Unternehmen mit weniger als 50 Mitarbeitenden die Funktionen Owner, Principal und Partner, bei Unternehmen mit 50 bis
249 Mitarbeitenden die Funktionen CIO, CISO, Director+ Security und Director+ IT. Die Befragung wurde vom 5. bis 17. Juni 2026 per
E-Mail-Einladung und Online-Umfrage durchgefihrt.
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