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. Cyber: Risikolage weiter hoch

Warum klassische Versicherungen zu kurz springen

Wie Hiscox Ihre Kunden vor, wahrend und nach einem Angriff schutzt

A
Wie zielgerichtete Pravention & starke Krisenhilfe im Bedrohungsfall hilft
Highlight: Norton Small Business Premium

I T VST

Hiscox - Ihr Partner fur starken Cyber-Schutz
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1. Erkenntnisse des Cyber Readiness Report 2025 HISCOX
Risikolage weiter hoch — Losungen gefragt

3[_?_"& 67% derdeutschen KMUs haben in den letzten 12 Monaten einen Cyber-Angriff festgestellt

@ 60Y der Unternehmen sind gar nicht oder nicht angemessen
3 0 gegen Cyber-Risiken versichert

ps der befragten Unternehmen planen, Investitionen
349 in Cyber-Sicherheit in den nachsten zwdlf Monaten
0
signifikant zu erhohen
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1. Cyber-Versicherung:
Warum ist sie so wichtig? HISCOX
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Cyberangriff sind keine Ausloser sind oft einfache Gravierende Folgen wie:
Einzelfalle mehr Fehler: — Betriebsunterbrechung
Unternehmen jeder Branche/ — Kiick auf Phishing-Mails _ Datenverlust
Grole betroffen — vom kleinen _ Nicht gepatchtes Svstem .
Handwerker bis zum DAX- J%p _ y . — Kostenfur IT
Konzern — Offene Zugrlffsmo.gllchkelt. _ Rechtliche Risiken
(z.B. Remoteverbindung nie
deaktiviert oder Cloud- - Hohe Kosten
Ordner falsch freigegeben)
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2. Klassische Versicherungen greifen zu kurz HISCOX
Umfassende Losungen sind gefragt!

- _ N s e ([ i
Vor dem Angriff Wahrend des Angriffs Nach dem Angriff
Was eine Regulierung von Haftungsanspruchen
klassische und Betriebsunterbrechungen
Versicherung
leistet

Was wirklich | — Technische Losungen wie z. B. — Soforthilfe insbesondere IT-Forensik | | — Regulierung von Haftungsan-

wichtig ist Virenschutz _ Krisenplan spruchen, Betriebsunterbrechungen

— Ubernahme cyberspezifische
Eigenschaden wie z.B. Krisen-
management, Wiederherstellungs-

— Schwachstellenanalysen — Expertenhilfe

— Cyber-Trainings

kosten, Sicherheitsanalysen &
-verbesserungen

— Unkomplizierte Abwicklung der
Betriebsunterbrechung, vor allem
bei Massenschaden




3. CyberClear by Hiscox
Zielgerichtete Pravention & starke Krisenhilfe

Das leistet
CyberClear
by Hiscox
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Vor dem Angriff
Cyber-Training = Risikominimierung
& Phishings-

Test

(&)

Cyber- Schwachstellenanalyse
Sicherheits-
Scan
pe.
Norton- Umfassender Schutz fur
Schutzpaket' Gerate und Daten
v horton

-
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1) Optional abschlieRbar mit CyberClear Plus

-

Krisenplan

Y

2417

Experten-
netzwerk

-
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Soforthilfe
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Wahrend des Angriffs

Roter Faden im Ernstfall

Fuhrende IT Forensiker
als Partner

Fachanwalte & PR-
Krisenberater

~
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Haftpflicht

=}

Eigenschaden

&

Betriebsunter-
brechung

Nach dem Angriff

~

Abwehr & Erflillung, inkl.
Medienhaftpflicht

Nur bei Hiscox:
Forderungsausfall-
deckung bei manipu-
lierten Zahlungsdaten

Nur bei Hiscox:
Tagessatzentschadigung
far schnelle Leistung ohne
komplizierten Nachweis
des Ertragsausfalls

J




4. Bedrohungsszenario A
Phishing

Ein Mitarbeiter erhalt eine E-Mail mit dem Link zu
einer Sharepointseite mit dem Titel
,2Budgetplannung®, zu der seine Chefin ihn
vermeintlich eingeladen hat.

Beim Klick auf den Link landet er jedoch auf einer
gefalschten Microsoft-Loginseite und gibt dort seine
Zugangsdaten ein.

Die Angreifer Gbernehmen daraufhin sein Konto und
versenden weitere Phishing-Nachrichten an Kollegen
und externe Partner.
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4. Cyber-Training und Phishing Simulationen %

Mitarbeiter und Cyber-Resilienz starken

Cyber-Training

— Sensibilisierung zu aktuellen

Cyber-Risiken fur Geschaftsfuhrer
und Mitarbeiter

— Online-Training zu Themen wie Phishing, Social
Engineering & Ki

— Bis zu 100 Lizenzen ohne zusatzliche Kosten
enthalten

— |lhr Vorteil! Bei einer Teilnahmequote von 80%

reduziert sich der Selbstbehalt im Schadenfall
um 25%

HISCOX

Phishing-Simulationen g

— Praxistest fur Mitarbeiter

— Mehr als 300 Vorlagen ermoglichen

die Erstellung von Phishing-Kampagnen
innerhalb weniger Minuten

— Individualisierungen und Erstellung eigener
Phishing-Templates ebenfalls moglich



4. Cyber-Sicherheits-Scan

HISC

Schwachstellen erkennen und gezielt schliel3en

HISCOX

Hiscox Cyber Insight

Zusammengef:
5 November 2(

HISCOX

n Risikobewertung

Dieser Abschnitt zeigt den BitSight-Score des
Unternehmens. [uase e
Skala von 250 (4

wird angegeben

Vergleich zum HEE R Y S0) 4

Der graue Bereif

die Spanne von

Insurance. Bl risikofaktoren

Der Score dieses
10 % der derzeit

Kritisches Risiko

Webserver-Sicherheit

Dieses Dokument ¢ Webserver hosten Websites und Online-

ausschlieglich fiir d Anwendungen, auf die Benutzer iiber ihre
nicht der vorgeseh Browser zugreifen.
enthaltenen Inform)

In dieser Kategorie wird gepriift, wie sicher
diese Dienste konfiguriert sind. Es wird
berprift, ob Websites HTTPS zur
Verschiiisselung von Daten verwenden und ob
sie wichtige Sicherheitsheader enthalten, die
2um Schutz vor Angriffen wie bsartigen
Skripten oder dem Laden unsicherer Inhalte
beitragen. Zusatzlich wie

Magiges Risiko

Bitsight-Score: 7 80

Zusammenfassung der Risiken

Geringes Risiko

Beispiel

Stellen Sie sich Ihre Website wie ein Ladenlokal
an einer belebten StraBe vor. Sie méchten, dass
Kunden hereinkommen und Ihre Dienste
nutzen, aber Sie miissen auch sicherstellen,
dass das Gebaude sicher ist.

HTTPS ist wie sicheres Fensterglas - es schiltzt
die Privatsphare der Gesprache im Inneren und
verhindert das Abhéren.

DNSSEC (das verhindert, dass Benutzer auf
gefalschte Websites umgeleitet werden) und
CDNs (Lastverteilung und Schutz vor DDoS:
Angriffen und somit zusatzliche
Sicherheitsebenen) sind ebenfalls Teil einer
starken Webserver-Konfiguration.

Dieses Dokument enthalt vertrauliche Informationen und
au: far die b \neten Empfanger besti

hiieg

sind wie Schilder und Regeln,
die am Eingang angebracht sind und den
Passanten sagen, wie sie sich im Inneren sicher
verhalten sollen

DNSSEC ist wie die Uberpriifung der Adresse
Ihres Geschafts, damit Kunden nicht dazu
verleitet werden, ein falsches Geschaft
aufzusuchen.

CDNs sind wie zusétzliche Filialen Ihres
Geschfts in der Stadt - sie helfen dabei,

Wenn Sie

t der vorgesehene Empfanger sind, diirfen Sie sich nicht auf die
en berufen.
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Potenzielle Sicherheitslicken schliel3en, bevor Angreifer sie ausnutzen

Individueller Report — Sie mussen nur die Domain angeben

Der Cyber-Sicherheits-Scan steht auch
Interessenten und Maklern zur Verfugung

Besuchen Sie unsere Cyber-Produktseite
und probieren Sie es aus!




4. Bedrohungsszenario B
Versaumtes Patchmanagement

Ein mittelstandisches Unternehmen versaumt es,
einen bereits veroffentlichten Sicherheits-Patch fur
eine Software zu installieren.

Cyber-Kriminelle nutzen genau diese bekannte
Schwachstelle aus, dringen unbemerkt ins Netzwerk
ein und installieren Schadsoftware.

In der Folge werden Server verschlusselt und
zentrale Systeme mussen komplett heruntergefahren
werden.

11
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4. Norton Small Business Premium
Maximale Sicherheit fur Gerate und Daten

Umfangreiche K5 &>

Schutzfunktionen

Geratesicherheit Cloud-BackUp

Tools zur Produktivitats- % S
steigerung

PC Optimierung Treiber Updater

Rund-um-die-Uhr-

Unternehmenssupport

12 Das Norton-Schutzpaket kdnnen Sie optional im Paket CyberClear Plus abschliel3en

Dark Web Monitoring

@ norton

Small Business

=

®

Secure VPN

9

Software Updater
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4. Norton Small Business Premium
Professioneller Schutz, aber einfach!

Das macht Norton zur perfekten Losung fur KMUs:

* Professionelle Software
* Mehrere Schutzebenen

* PrdventiverSchutz vor
unterschiedlichen
Risiken

13

Einfache Installation

Kinderleichter
Betrieb

Kein IT-Personal
notwendiqg

‘, h
@norton  iscox

24/7 Ansprechpart-
ner bei Problemen

Kostenersparniss
(Lizenzen, neue
Hardware, IT Bera-
tung)



4. Bedrohungsszenario C
Der Ernstfall tritt ein

Ein Unternehmen wird Opfer eines Cyberangriffs: Kundendaten werden
gestohlen, interne Systeme beschadigt.

Was jetzt notwendig ist:

IT-Forensik & SofortmaBnahmen: Experten analysieren den Angriff,
stoppen die Schadsoftware, sichern Beweise und stellen Notfall-IT-
Spezialisten fur mehrere Wochen bereit.

Wiederherstellung der Systeme: Fachkrafte reparieren beschadigte
Datenbanken, bauen Server und Netzwerkinfrastruktur neu auf und tauschen
kompromittierte Hardware aus.

DSGVO-Folgen & Rechtsberatung: Juristen melden den Vorfall an
Behdrden, erstellen Kundeninformationen, tibernehmen Risikoabschatzung
und Dokumentation.

PR- und Krisenkommunikation: Kommunikationsprofis begrenzen den
Imageschaden und Ubernehmen Medien- sowie Kundenkommunikation.

Kundenbenachrichtigung & Monitoring: Das Unternehmen informiert
120.000 betroffene Kunden und stellt einen 12-monatigen Identitatsschutz-
Service bereit.

14
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4. Cyber-Krisenmanagementplan
Der rote Faden fur lhre Kunden, wenn es ernst wird

' - Cyber-Krisenmanagementplan -
Le]

Strukturierter Krisenplan inkl. HISCOX

Checklisten, Vorlagen und

INHALTE

H a nd I u n sem fe h I u n e n D HINWEISE ZUR NUTZUNG UND ABLAGEORT
g p g u 1 CHECKLISTE SOFORTMARBNAHMEN FUR MITARBEITENDE

GHECKLISTE SOFORTMARNAHMEN [T-BETRIES
LAGEBEWERTUNG
CHECKLISTE KONTAKTAUFNAHME KRISENHOTLINE
ABLAUF DER FALLANNAHME UBER DIE HISCOX KRISENHOTLINE
EREIGNISBEWALTIGUNG
ZEITKRITISCHE PROZESSE/PRODUKTE/DIENSTLEISTUNGEN
KRITISCHE DATENSICHERUNGEN
ALARMIERUNG DES KRISENMANAGEMENTS
10 INFRASTRUKTUR

— Sofortmalinahmen fur Mitarbeitende

I R N N S

101 Standore

— Sofortmallnahmen IT Betrieb

11 AUFBAUORGANISATION DES KRISENMANAGEMENTS

11.1  Rallen im Krisenmanagement
11.2  Lagedokumentation und Visualisierung

— Vorlagen zur Krisenkommunikation P i

ANHANGB  WICHTIGE INTERNE ANSPRECHPARTNER
ANHANGC  WICHTIGE EXTERNE KONTAKTE
0o o ANHANGD  ANSPRECHSTELLEN CYBERCRIME DEUTSCHLAND
— M u Ste r fu r' J 0 u rn a | I Ste n a n fra e n ANHANGE  ANSPRECHSTELLEN CYBERGRIME OSTERREIGH
g ANHANGF  ANSPRECHSTELLEN CYBERCRIME SCHWEIZ
ANHANG G~ PROTOKOLLVORLAGE
ANHANG H _ VORLAGEN KRISENKOMMUNIKATION

. H.1  Meldung an interne Mitarbeiter
— ...und vieles mehr 15 Vomsomni e Lo
M3 Muster fir Journalistenanfragen
H4  Fragen und Antworten (FAQs)
ANHANG | BEGRIFFE

11 Stérung
12 Notfal
13 Krise

Fur schnelle, sichere Entscheidungen in den

Cyber-Krisenmanagementplan

entscheidenden ersten Stunden

15
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2 CHECKLISTE SOFORTMARNAHMEN IT-BETRIEB

Die folgende Checkliste unterstitzt Sie bei der Ergreifung von Sofortmalnahmen nachdem ein Schaden

erkannt wurde.

Checkliste SofortmaBnahmen fir den IT-Betrieb

1. Trennen Sie SOFORT SAMTLICHE Verbindungen von identifizierten
Systemen

a) ...zum Internet, damit Schadsoftware bzw. Angreifer keine
weiteren Aktionen nachladen bzw. durchfiihren kénnen

b) ...zu Partnem und Dienstleistern, damit diese nicht
ebenfalls infiziert werden

)

...zu Datenspeichern (NAS, Fileserver, Exchange), damit
diese nicht weiter verschlisselt werden.

d) ...zu Datensicherungssystemen, insbesondere
Netzwerkspeichern (NAS) und USB-Festplatten

-2u kritischen Unternehmensbereichen, etwa einer
Produktions-IT (OT)

2. Bei Virtualisierung: Erstellen Sie von allen betroffenen vittualisierten
Servemn sowie virtualisierten AD-Controllern einen Snapshot (mit
Arbeitsspeicher), damit forensische Daten méglichst unverandert
erhalten bleiben.

3. Bei Ransomware: Stellen Sie anhand des Besitzers der
verschilisselten Dateien fest, unter welchem Nutzerkonto die
Ransomware lief (Rechtsklick auf die Datei, Eigenschaften, Reiter:
Sicherheit, Erweitert, oben: Besitzer). Wenn ein eindeutig identifiziertes

ird, das kein i Service-

S

D
oder Systemkonto ist, speren Sie

*

Stellen Sie anhand von Systemlogdateien oder Ublicher
Nutzungszuordnung fest, welcher PC von diesem Benutzer verwendet
wiurde, Und trennen Sie diesen vom Netzwerk. Bitte arbeiten Sie nicht
ohne Ricksprache an diesem Gerél, da sonst forensische Daten
zerstdrt werden konnten.

Cyber-Krisenmanagementplan
HiSolutions AG © 2025

Erledigt

O

Nicht
anwendbar

a

a

Seite 3

Stand: Januar 2026



4. Cyber-Soforthilfe Hls'g(:’OX
Ausgezeichnete Experten bereits im Verdachtsfall zur Stelle

Soforthilfe im Notfall Ziel

Direkter Zugang zu fiuhrenden IT-Forensikern

Wann @ Keine Zeit verlieren
Leistung schon bei Verdacht, dass ein Cyber-

oder Datenschutzvorfall vorliegen konnte!

Wie [ v - . g
24/7 Zugriff auf Krisenhotline mit unmittelbarer > @ Keine unnotigen Fehler
Unterstutzung durch IT-Experten und weitere

Krisen-Experten.

Was @ Schaden sofort begrenzen

Unmittelbare Unterstlitzung u.a bei
Situationsanalyse, SofortmafRinahmen,
Sicherung von Spuren, DSGVO-Meldungen

16
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5. Erkenntnisse des Cyber Readiness Report 2025 HISCOX
KMUSs investieren massiv — Makler brauchen starke Partner

rd "
S

H_i]g 75% der deutschen KMUs planen neue Mitarbeiterschulungen

— Cyber-Training und Phishing-Simulationen

-
&

\ der Unternehmen wollen spezialisiertes
=9:) 62% i

" Personal einstellen

‘___.--'- .
F "
F

[ovc@nro) 349, der befragten Unternehmen haben vor, in moderne
§Ln-E 0  Sicherheitssoftware zu investieren

“\ __J,f"'
— Norton Schutzpaket

18
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5. Warum sollten sich Kunden und Makler HISCOX
fur Hiscox entscheiden?

Forderungsausfalldeckung (nur bei Hiscox!)
Schutz bei manipulierten Zahlungsdaten.

Branchenpionier
15 Jahre Cyber-Expertise — wir wissen, was wir tun!

Tagessatzentschadigung (nur bei Hiscox!)

Kein komplizierter Nachweis des Ertragsausfalls nétig,
schnelle Leistung auch im Kumulfall

Expertennetzwerk

Zugriff auf Top-Spezialisten wie HiSolutions und msg
im Ernstfall.

Attraktive Pramien

Wettbewerbsfahige Pramien, speziell fur kleine und
mittlere Unternehmen

Awareness & Training

Mitarbeiterschulungen und Phishing-Simulationen zur
Starkung der Cyber-Resilienz.

Cyber-Sicherheits-Scan Auszeichnungen & Awards
Schwachstellen entdecken — bevor Angreifer sie @ Schwachstellen entdecken — bevor Angreifer sie

ausnutzen. ausnutzen T
_ _ proontra AssCompact AssCompact | X'
Technisches Schutzpaket (optional) @ 3
Cyber-Sicherheitssoftware mit Virenschutz, o PLATZ 1 PLATZ 2 g0
Cloud-Back-up und mehr powerd by Norton Maiders Licblinge | BoRsE
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Bleiben Sie in Kontakt mit uns! HISCOX

Auch uber profino hinaus

Hiscox Makler
News:
Abonnieren &

 Stets informiert beraten: Hiscox News & Produktinformationen gewinnen!
 Unterstiitzung fir Ihren Vertrieb: Unterlagen, Studien, digitale Tools

« Profitieren Sie von IDD-Webinaren, exklusive
Events & mehr!

«/ Bei Neuanmeldung Gewinnchance auf
die passende Ausstattung zur Ful3ball-WM
(1. Preis JBL-Soundbar, 2. & 3. Preis: Fan-Paket)

20




HISCOX

Vielen Dank fur
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