
Was ist Social Engineering?
Social Engineering bezeichnet eine Vorgehensweise, bei dem die Hilfsbereitschaft oder Gutgläubigkeit des „Faktor Mensch“ ausgenutzt 
wird. Zum Beispiel werden Mitarbeiter eines Unternehmens überzeugt, Sicherheitsvorkehrungen zu umgehen und sicherheitsrelevante 
Informationen preiszugeben.

Wie kann ich mich schützen?

1.	 Bleiben Sie skeptisch 

Verifizieren Sie Inhalt und Kommunikationspartner

	 Inhalt plausibel? 

	 Antwort an eine bekannte E-Mail-Adresse

	 Rückruf unter einer bekannten Rufnummer

	 Anruf bei Zentrale und durchstellen lassen

	 Achten Sie auf das „Extern“ Label

2.	 Halten Sie sich an die Prozesse

3.	 Nutzen Sie KI vernünftig

	 Füttern Sie die KI nicht zu sehr an! 

	 Nutzen Sie nur von Ihrem Unternehmen freigegebene (KI-) Anwendungen

4.	 Melden!

	 IT-Ansprechpartner / IT-Support

	 Googlen / Seiten zum Faktencheck

	 E-Mail löschen

Tipp: Faktencheck unter https://www.mimikama.org/
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