HISCOX

Social Engineering:

Was ist Social Engineering?

Social Engineering bezeichnet eine Vorgehensweise, bei dem die Hilfsbereitschaft oder Gutglaubigkeit des ,Faktor Mensch* ausgenutzt
wird. Zum Beispiel werden Mitarbeiter eines Unternehmens Uberzeugt, Sicherheitsvorkehrungen zu umgehen und sicherheitsrelevante
Informationen preiszugeben.

Wie kann ich mich schiitzen?
1. Bleiben Sie skeptisch
Verifizieren Sie Inhalt und Kommunikationspartner
Inhalt plausibel?
Antwort an eine bekannte E-Mail-Adresse
Ruckruf unter einer bekannten Rufnummer

Anruf bei Zentrale und durchstellen lassen
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Achten Sie auf das ,Extern” Label
2. Halten Sie sich an die Prozesse

3. Nutzen Sie Kl verniinftig
[J Futtern Sie die Kl nicht zu sehr an!

[J Nutzen Sie nur von Inrem Unternehmen freigegebene (KI-) Anwendungen

4. Melden!
[ [T-Ansprechpartner / [T-Support
[l Googlen / Seiten zum Faktencheck

O E-Mail I6schen

Tipp: Faktencheck unter https://www.mimikama.org/

% Das vorliegende Dokument ist ein Service der Hiscox Business Academy.

H | SCOX Als Hiscox Kunde haben Sie mit der Hiscox Business Academy Zugriff auf viele weitere starke Inhalte
zum Support Ihres Business wie Checklisten, rechtssichere Vorlagen, E-Learning & mehr.
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Jetzt einloggen unter hiscox.de/business-academy
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