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Was ist Phishing?

Phishing, eine Zusammensetzung der Wörter „Password“ und „Fishing“, zählt immer noch zu den gravierendsten Gefahren im Bereich 
der Cyber-Sicherheit. Tatsächlich erwirtschaften Cyberkriminelle mit Phishing mittlerweile höhere Gewinne als im globalen Drogen- 
handel. Diese Art von Betrug zielt darauf ab, vertrauliche Daten wie Passwörter und Kreditkarteninformationen zu stehlen, indem  
z. B.  gefälschte E-Mails oder Websites eingesetzt werden, die scheinbar von vertrauenswürdigen Quellen stammen. 

Risiken für Sie als Person:

	 Identitätsverlust, z. B. wenn Hacker die Log-In Daten  
	 Ihres Accounts abgreifen
	 Geldverlust
	 Datenverlust

Risiken für Unternehmen:

	 Know-how-Abfluss
	 Datenverlust, z. B.
	 Erpressung
	 Betriebsunterbrechung

Arten von Phishing:

	 Links in E-Mails
	 SMS/Messenger 
	 QR-Codes 
	 Telefon (Vishing – Voice Phishing)

Das vorliegende Whitepaper ist ein Service der Hiscox Business Academy.

Als Hiscox Kunde haben Sie mit der Hiscox Business Academy Zugriff auf viele weitere starke Inhalte  
zum Support Ihres Business wie Checklisten, rechtssichere Vorlagen, E-Learning & mehr.
Jetzt einloggen unter hiscox.de/business-academy
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	 Technische Schutzmaßnahmen einrichten
	 	 Multi-Faktor-Authentifizierung
	 	 Safelink
	 	 Sandbox
	 	 Antivirus-Programm, das sich mind. einmal pro Tag aktualisiert

	 Absender überprüfen

	 Link überprüfen

	 Weitere Merkmale beachten
	 	 Inhalt/Form
	 	 Plausibilität?

	 Kommunikationspartner verifizieren
	 	 Antwort an eine bekannte E-Mail-Adresse
	 	 Rückruf unter einer bekannten Rufnummer
	 	 Anruf bei Zentrale und durchstellen lassen
	 	 Googeln

	 Melden
	 	 Wenn möglich, an IT-Ansprechpartner/IT-Support melden
	 	 E-Mail löschen

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken und begründet keinerlei Rechte oder Ansprüche. Stand:01/2024

Kunden 
empfehlen 
unseren 

Schadenservice

Top-Bewertung: 4,6/5 Sternen
(Kundenbefragung 2022)  


	C101010: Off
	C10108: Off
	C10107: Off
	C10106: Off
	C10105: Off
	C10104: Off
	C10103: Off
	C10102: Off
	C10101: Off
	C10100: Off
	C1099: Off
	C1098: Off
	C1097: Off
	C1096: Off


