
Cyber-Risiken sind Realität. Unternehmen brauchen jetzt Schutz.
Der Hiscox Cyber Readiness Report 2025 zeigt: 67 % der deutschen kleinen und mittleren Unternehmen (KMU) haben in den  
letzten zwölf Monaten einen Cyber-Angriff festgestellt. Dennoch sind 60 % gar nicht oder nicht ausreichend gegen Cyber-Risiken 
abgesichert. Nur 40 % verfügen über eine eigenständige Cyber-Versicherung – ein gefährliches Risiko in einer digitalisierten Welt.

Cyber-Angriffe treffen – und sie treffen hart

Cyber-Angriffe sind teuer: Bereits eine Betriebsunterbrechung  
kann Kosten im sechs- bis siebenstelligen Bereich verursachen.
Auch Sicherheitslücken, intern oder bei Dritten, führen zu erheb- 
lichen Schäden. Zu den häufigsten Bedrohungen zählen Zah-
lungsbetrug, DDoS-Attacken und Datenverluste. 

Die Folgen: finanzielle Einbußen, Reputationsschäden und  
gesundheitliche Belastungen. Jeder dritte Angriff endet mit  
Stress, Burnout oder Krankenstand.

Schützen Sie Ihre Kunden jetzt umfassend – beraten Sie  
aktiv zur Cyber-Versicherung!
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Wenn jede Minute zählt, zählt nur echte Hilfe.

		  „Es herrscht noch zu viel Unklarheit über den  
		    Leistungsumfang einer Cyber-Versicherung.  
	         Wer auf Teillösungen beim Versicherungsschutz  
	        setzt, unterschätzt das Risiko. Nur eine voll- 
	      wertige Cyber-Versicherung hilft sofort mit  
	            Experten für IT, Datenschutz und Krisen- 

kommunikation. Das ist mehr als Geld.  
		      Das ist echte Rettung, wenn alles auf dem  
		       Spiel steht.“ 

Roman Potyka
Head of Product & Underwriting bei Hiscox Deutschland
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Künstliche Intelligenz (KI): Schutzschild und Einfallstor 

KI als Risiko: Diese Angriffsvektoren bereiten Unternehmen Sorgen:

KI eröffnet zahlreiche neue Möglichkeiten für die Cyber-Sicherheit. Doch sie wird längst auch als Waffe eingesetzt. Über 60 % der  
befragten deutschen Unternehmen waren bereits von KI-gestützten Angriffen betroffen.

Unbefugte Datenüber-
nahme durch KI 

Kompromittierte  
KI-Modelle 

Missbrauch von Dritt- 
anbieter-KI-Tools

erwarten, dass KI-basierte Malware und 
Phishing-Attacken in den nächsten fünf 
Jahren zur größten Bedrohung werden.

Hier informieren und  
individuelle Angebote  
für Ihre Kunden erhalten:
makler.hiscox.de/cyber 
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Starker Rückhalt für Ihre Kunden: Die Hiscox Cyber-Versicherung 

Cyber-Sicherheit beginnt mit konsequenter Prävention

Cyber-Rundum-Schutz mit weitreichenden Assistance-Leistungen für Ihre  
Geschäftskunden:

	 Absicherung bei Hacker-Angriffen, Phishing, Datenverlust & mehr 
	 �Berücksichtigung moderner Angriffsmethoden (z. B. KI-gestützte Angriffe)
	 Schutz bei Eigen- und Haftpflichtschäden
	 Bei Cyber-Betriebsunterbrechung schnelle und unkomplizierte Entschädigung  

	 über eine Tagespauschale
	 Reduzierter Selbstbehalt bei absolviertem Cyber-Training
	 Prävention und Krisenunterstützung durch das Hiscox Expertennetzwerk
	 Schutz vom Cyber-Pionier, seit 2011 führend im deutschsprachigen Markt

Ihre Kundinnen und Kunden brauchen mehr als ein gutes Gefühl: Sie brauchen einen 
Partner, der präventiv unterstützt und im Ernstfall schützt. Mit der Cyber-Versicherung  
von Hiscox bieten Sie genau das.

Die Dringlichkeit, sich besser zu schützen, ist deutschen KMU bewusst:

97 % 	�haben innerhalb der letzten zwölf Monate konkrete Maßnahmen zur Erhöhung der Cyber-Sicherheit ergriffen. 

�95 % 	�der Unternehmen wollen im nächsten Jahr noch mehr in Cyber-Sicherheit investieren. 

Viele KMU sind immer noch nicht ausreichend gegen digitale Risiken geschützt. KI verschärft die Bedrohungslage  
und verlangt nach einem vollwertigen Cyber-Schutz.
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