Spotlight: Betriebsunterbrechung
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Cyber Clear

Der Baustein ,,Cyber-Betriebsunterbrechung® springt ein, wenn ein Unternehmen in Folge eines Cyberangriffs voriibergehend

den Betrieb einstellen muss.

In unserer fast 15-jahrigen Schadenpraxis haben wir zahlreiche Betriebsunterbrechungsfélle aufgrund von Cyber-Angriffen erfolgreich
reguliert. Da sich die Art, Haufigkeit und Auswirkungen von Cyber-Angriffen sehr dynamisch veréandern, passen wir unser Produkt

regelmaBig auf die Bedirfnisse unserer Kunden sowie die Risikosituation an. Wir stellen somit sicher, dass sich Hiscox Kunden stets
auf passenden und nachhaltigen Versicherungsschutz verlassen kénnen.

Aufféllig bei einer Betriebsunterbrechung ist, dass kleine und groBe Unternehmen unterschiedliche Bedurfnisse haben. So wird
beispielsweise fur kleine Unternehmen die Sicherung des Cash-Flows sehr viel schneller kritisch als flr gréBere Unternehmen. Kleine
Unternehmen bendtigen haufig direkt finanzielle Hilfe, um die Auswirkungen auf Kunden sowie Mitarbeiter abzufedern und ihre
Marktposition nicht zu geféahrden. Bei groBeren Unternehmen hingegen kdnnen die Kosten einer Betriebsunterbrechung sehr viel hdher
ausfallen. Cyber Clear by Hiscox mit dem Baustein Betriebsunterbrechung bedient diese unterschiedlichen Bedirfnisse auf innovative,

kundenfreundliche und einzigartige Weise:

Cyber Clear by Hiscox
Betriebsunterbrechung (BU)

Unternehmen bis 2,5 Mio
Euro Jahresumsatz

Unternehmen ab 2,5 Mio
Euro Jahresumsatz

Wie entschadigt die BU?

Tagespauschale gestaffelt nach Unter-
nehmensumsatz

Entschadigung des Ertragsausfalls im
Rahmen der Entschadigungsgrenze

Wie lang ist die Haftzeit maximal?

30 Tage

6 Monate

Was leistet die BU, wenn ein Unternehmen
seine Daten teilweise in der Cloud eines
Dritten speichert?

Tagespauschale gestaffelt nach Unter-
nehmensumsatz, wenn das betroffene IT-
System bzw. die betroffenen Daten (auch)
in der Herrschaftsgewalt eines dritten
Dienstleisters (z. B. externes Rechen-
zentrum, Cloud-Anbieter) liegen.

Entschadigung im Rahmen der Entscha-
digungsgrenze, wenn das betroffene IT-
System bzw. die betroffenen Daten (auch)
in der Herrschaftsgewalt eines dritten
Dienstleisters (z. B. externes Rechenzen-
trum, Cloud-Anbieter) liegen.

Was leistet die BU, wenn ein Unternehmen
seine Daten ausschlieBlich selber spei-
chert?

Tagespauschale gestaffelt nach Unterneh-
mensumsatz, wenn IT-System bzw. die
betroffenen Daten in der alleinigen Herr-
schaftsgewalt des betroffenen Kunden
liegen.

Entschadigung im Rahmen der gewahlten
Entschadigungsgrenze, wenn IT-System
bzw. die betroffenen Daten in der alleinigen
Herrschaftsgewalt des betroffenen Kunden
liegen.

Welche weiteren Besonderheiten gibt es?

Hiscox Garantie: Reicht die Tages-
pauschale nicht, um den gesamten
Schaden zu decken, wird bis zur Ver-
sicherungssumme reguliert (bei Cloud BU
bis zur Entschadigungsgrenze von 50.000
Euro).

Individualisierung geméB spezifischem
Kundenbedurfnis moglich.

Wie lang ist der zeitliche Selbstbehalt?

24 Stunden

12 Stunden
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Kundenzufriedenheit

(Kundenbafragung 2023) \ Niederlassung fiir Deutschland

Wird ein Unternehmen Opfer einer Cyber-Attacke, kommt es in der Folge nicht selten zu einer

voriibergehenden Betriebsunterbrechung, vor allem aufgrund von:

= Schéden an der IT-Infrastruktur — z. B. Malware, die das System infiziert, DDoS-Angriffe, die Server Uberlasten
> Unternehmen muss den Betrieb (teilweise) einstellen, bis die Systeme wiederhergestellt sind

® Daten- und Zugriffsverlust: z. B. Ransomware-Angriff, bei dem Daten verschllsselt und erst gegen Lésegeldbezahlung wieder

zugénglich gemacht werden

> Unternehmen ist ohne Zugriff auf Daten erheblich im Geschéaftsprozess eingeschrankt

" Datenmanipulation: z. B. Verfalschung von Kundendaten

> Geschéftsbetrieb so lange beeinflusst, bis die Datenintegritat wiederhergestellt ist

® Rechtliche und regulatorische Anforderungen: Nach einem Cyberangriff oft umfangreiche Untersuchungen notwendig sowie

Austausch mit Aufsichtsbehdrde
> Aufwande beeinflussen den Geschaftsprozess

Schadenszenarien

Die Schadenbearbeitung ist uns besonders wichtig und wir gehen weit Uber reine Aus-
gleichszahlungen hinaus. Hochqualifizierte Spezialisten kiimmern sich um die Anliegen
der betroffenen Kunden und greifen bei Bedarf auf ein Uber lange Jahre erprobtes
Expertennetzwerk zurtick.

Die Zufriedenheit unserer Kunden bestétigt diesen auBergewdhnlichen Service und wird
in der Bewertung mit 4,7 von 5 Sternen verdeutlicht (Umfrage 2023).

Ransomware im Einzelhandel

Ein Online-Shop wird Opfer eines Ransomware-Angriffs. Die Angreifer verschllsseln alle
wichtigen Geschaftsdaten wie Kundeninformationen, Bestellhistorien und Inventardaten.
Das Unternehmen muss vorrtbergehend den Betrieb teilweise einstellen, da es keine
Bestellungen mehr bearbeiten und Kunden bedienen kann. Uber die Tagessatzpauschale
kann der Shop seine Verbindlichkeiten bis zur Wiederherstellung der Systeme bedienen.
Die Betriebsunterbrechung dauert insgesamt 17 Tage.

Phishing-Attacke bei Werbeagentur

Eine renommierte Werbeagentur wird Opfer einer Phishing-Attacke, bei dem die Angreifer
Zugangsdaten zu Systemen ausspahen und anschlieBend alle Zugange verschllsseln.
Die Wiederherstellung der Systeme dauert insgesamt acht Tage, wahrend dieser Zeit
kdénnen weder Datenbanken noch Software erreicht werden. Diese Betriebsunter-
brechung flhrt zu einem Ertragsausfall von 95.000 Euro, die im Rahmen der Betriebs-
unterbrechungsversicherung erstattet werden.
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Besonderer Praxistipp fiir lhr
Kundengesprach mit einem
kleinen Unternehmen

Cyber Clear Betriebsunterbrechung ist

so gestaltet, dass sowohl kleine als auch
groBe Unternehmen bis zu einem jahrlichen
Umsatz von 100 Millionen Euro ideal ab-
gesichert werden kdnnen.

Die innovative Tagesgeldentschadigung
gibt kleinen Unternehmen bis zu 2,5 Millio-
nen Euro Jahresumsatz die so relevante
Planungssicherheit und hilft, kurzfristig
Cash-Flow-Herausforderungen zu mana-
gen. Sollte die Tagesgeldentschadigung
einmal nicht ausreichen, um den gesamten
Ertragsausfall zu kompensieren, wird im
Nachgang dank der Hiscox Garantie bis
zur gewahlten Versicherungssumme (bei
Cloud BU bis zur Entschédigungsgrenze
von 50.000 Euro) reguliert.

Das betroffene Unternehmen ist also auf
jeden Fall auf der sicheren Seite.
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