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das richtige Verhalten
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Wir schutzen,
was Sie schatzen.
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lhre Referenten 'I HISCOX

Anastasios Kapetanos Unser Gast: Andreas Salm
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Portfolio Claims Underwriter, Hiscox L eiter HiSolutions Blue Team
Haftpflicht- & Cyberversicherung Experte IT-Sicherheit und Vorfallbehandlung
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Das heutige Webinar 'I HISCOX

Agenda

Produktubersicht: Cyber-Versicherung

by Hiscox
Ziele des Webinars

Melde- und Bearbeitungsprozess
Einblick in Leistungen der Cyberversicherung

Ablauf der Schadenbearbeitung

Ablauf im Schadenfall verstehen
2-3 Beispielfalle aus der Praxis

ONONG

lhre Fragen Praxisnahe Tipps fir lhre Beratung
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Cyber-Versicherung: H.SOEU!ONS HISCOX

Warum ist sie so wichtig?

@)

Cyberangriff sind keine Ausloser sind oft einfache Gravierende Folgen wie:
Einzelfalle mehr Fehler: — Betriebsunterbrechung
Unternehmen jeder Branche/ — Kilick auf Phishing-Mails _ Datenverlust
Grole betroffen — vom kleinen _ Nicht gepatchtes Svstem .
Handwerker bis zum DAX- JopaTENes =Y — Kosten fur T
Konzern — Offene Zugrlﬁsmqgllchkelt_ _ Rechtliche Risiken

(z.B. Remoteverbindung nie

deaktiviert oder Cloud- - Hohe Kosten

Ordner falsch freigegeben)
NS /NG /NG J
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. . - q’a
Cyber-Versicherung by Hiscox: H.sofu!ONs HISCOX

Soforthilfe — schnell, kostenlos, entscheidend

Assistance-Produkt: Ziel
Kostenlose Soforthilfe im Ernstfall

— Unabhangig vom Selbstbehalt und _ _ _
Deckungsentscheidung Keine Zeit verlieren

— 24-Stunden-Hotline durch unsere Krisendienstleister

— Sofortige Unterstutzung bei
o Situationsana|yse > Keine Unnétigen Feh|el’

Sofortmalinahmen zur Schadensbegrenzung

Sicherung von Spuren zur Lagebeurteilung

Auswertung der Daten zur Verifikation eines Schaden sofort begrenzen
Schadens (IT-Forensik)

DSGVO-Meldungen
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&S & Verhalten
im Cyber“\‘bchadenfall
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Cyber'SChaden: HISO:U!ONS on
Warum ist der korrekte Ablauf so entscheidend?? HISCOX

Erster Anruf beim Krisendienstleister (Schadenmeldung)

Probleme bei Drittdienstleistern:
— Zerstorung Spurenlage

— Fehlende/falsche Dokumentation

— Folgeschaden durch Fehleinschatzung

— Verursachung hoher teils nicht erstattbarer Kosten



Cyber-Schaden:
Wie verhalte ich mich richtig?

— Bitte Bewahren Sie Ruhe
— Melden Sie den Schaden unverzuglich

— Bleiben Sie in der Leitung oder hinterlassen Sie eine
Sprachnachricht
— Nutzen Sie die kostenlose Soforthilfe durch Vorfallexperten

« Stellen Sie technisch versierte Ansprechpartner zur
Verfugung

 Beschreiben Sie die Situation

« Unterstutzen Sie unsere Experten bei Ihren Fragen und
Folgen Sie den Instruktionen

Hinweis: Wir melden den Schaden fur Sie an Hiscox!

I
HISOLUTIONS H I SCOX

oooooooooooo

omo"m%

BT-6410u 073




. . . S
Cyber-Schaden-Hotline von Hiscox H.sofu!ONs HISCOX

Wie ist die Cyber-Schaden-Hotline aufgebaut?

Hiscox

Pl
|' 24/7! — Personlicher
R &\

Versicherungs Schaden-
nehmer ? Cyber-Schaden manager

Hotline kiimmert sich
um weitere

| | I Abstimmungen
|

HISOLUTIONS — Bewaltigung komplexer Falle 2 — Individuelle

und Groldschaden Schadgn
bearbeitungs-

— Spezialisiert auf nummer
Krisenmanagement, Forensik
und Wiederanlauf-unterstitzung

10
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3 Schadens



Cyber-Schaden: 'I Hls"c":'ox
Der erste Bericht — Start der Schadenbearbeitung

P FORECAST | %
y %

_RISKS ) | _ Schadenmeldung (Report Krisendienstleister)
% @ — Prufung: Aktiver Vertrag?
CRISIS

@ — Grundsétzlich Cyberschaden i.S.d. Bedingungen?

E E — Unterstutzung durch Krisendienstleister lauft parallel
o e T

12
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Cyber'SChaden: HISO:U!ONS oo
Abstimmung mit Krisendienstleister HISCOX

— Erstinformation an Versicherungsnehmer/Makler
— Kirisendienstleister halten Hiscox laufend informiert

— Klarung erster deckungsrelevanter Punkte



Cyber-Schaden: :I HIS%’SOX
Technischer Abschluss & Deckungsprufung

Soforthilfe vs. Sonstige Kosten (Deckung notwendig)

Versicherter Vorfall?
— Netzwerksicherheitsverletzung

— Bedien- und/oder Programmierfehler
— Datenrechtsverletzung

— Cyber-Erpressung

14



Die Leistungen bei Versicherungsschutz

15

Cyber-

Eigenschaden
IT-Forensik
Datenwiederherstellung
Externe Kommunikation
PR-MalRnahmen
Rechtsberatung
Wiederanlauf

Cyber-
Haftpflicht

— Anspruche Dritter

— DSGVO-Verstolie

I

HISOLUTIONS H I SCOX
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Cyber-Betriebsunter-
brechung optional
— Optional

— Ertragsausfall und Mehrkosten
aufgrund des Cybervorfalls
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|
Praxisfalle: 1
- msoLutions HISCOX
#1 Schafer Trennwandsysteme

— Mittelstandiges Produktionsunternehmen Schadenhandling/Prozess

— Betriebsunterbrechung durch Ransomware — Bereitstellung der
Soforthilfe

Prufung Versicherungs-
schutz

— Unterstltzung durch HiSolutions
» Krisenmanagement

Datenschutzmeldung

Enge Kooperation mit

Krisenkommunikation
| VN/Makler

Regulierung von

_ o versicherter Betriebs-

Enge Abstimmung mit Hiscox unterbrechung und Kosten

zur Schadensbewaltigung

|IT-Forensik

Datenrettung und Wiederanlauf

17
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Hiscox Schadenservice 1
. HISOLUTIONS HISCOX
Ein konkreter Fall

\’E

Eingebettetes
Video 6 Min.

—
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https://www.youtube.com/watch?v=nJsWKezW6UE
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PraXISfa”e HISO?U!ONS HISCOX
#2 Versicherungsnehmer im Immobilien-Gewerbe

— Mittelstandiges Immobilienunternehmen Schadenhandling/Prozess
— Warnung durch LKA im Zusammenhang mit — Bereitstellung der
einem anderen Ermittlungsfall Soforthilfe
— IT-Dienstleister fuhrte eigene Analysen durch Prafung Versicherungs-
— Unterstutzung durch HiSolutions eI
» Forensische Untersuchung der IT-System- Enge Kooperation mit
landschaft VN/Makler

« ldentifikation von Angreiferaktivitaten Regulierung der Aufwande
unter Anrechnung des

« Schadensvermeidung durch Isolation und
Selbstbehalts

Absicherung der IT-Umgebung
* Enge Abstimmung mit Hiscox
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PraXISfa”e . . HIS():U!ONS HISCOX
#3 Versicherungsnehmer mit Dual-Use-Gutern

H =5 = — Mittelstandiges Produktionsunternehmen Schadenhandling/Prozess
— Notebook mit auffalligem Verhalten nach — Bereitstellung der
= Besuch einer Konferenz im Ausland Soforthilfe
= — Unterstutzung durch Krisendienstleister Prafung Versicherungs-
- SoforthilfemalRnahmen durch MSG, schutz
Ubergabe an HiSolutions Enge Kooperation mit

« Forensische Untersuchung des Angriffs, des VN/Makler
betroffenen Systems und der Auswirkungen
auf Unternehmens-IT bzw. Daten

Regulierung der Aufwande

unter Anrechnung des

* Festlegung von MalRnahmen zur Selbstbehalts
Schadensbegrenzung

* Enge Abstimmung mit Hiscox

20



Zusammenfassun o | X
g msoutions HISCOX

Meldung uber Technische Soforthilfe durch den
die Krisenhotline Krisendienstleister

— 24/7-Erreichbarkeit — IT-Forensik & Analyse
— Schnelle Einbindung — Unterstutzung bei Meldungen
— Erste Handlungsempfehlungen — Krisenkommunikation

— Gemeinsame Koordination — Erstattung versicherter Kosten

Deckungsentscheidung und
zuigige Regulierung

Laufende Abstimmung & Priufung
durch Hiscox

— Vertragsprufung

— Prifung Versicherungsschutz

— Dokumentation & Bewertung — Fallabschluss

21
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Hilfestellung fur Sie & lhre Kunden
NEU: Infoflyer Vorgehen im Krisenfall HISCOX

e
aJersicherun
a

= _’.: C.{/ber
PDF-Dokument mit wichtiger

Nummer und richtigem Verhalten im
Schadenfall fur Sie und lhre Kunden. -

Per Klick hier direkt herunterladen!

22


https://hiscoxdedrupal.prod.acquia-sites.com/sites/default/files/documents/2025/202507-hiscox-cyber-versicherung-anlage-soforthilfe.pdf
https://hiscoxdedrupal.prod.acquia-sites.com/sites/default/files/documents/2025/202507-hiscox-cyber-versicherung-anlage-soforthilfe.pdf

Gemeinsam fur lhre Kunden

Zufriedenheit Hiscox Schadensbearbeitung

Ausgezeichneter
Schadenservice

4,7/ 5
1. 8.8 8 0

Kundenzufriedenheit
(Kundenbefragung 2023)

,,Freundlich und
kompetent. Gute
Lésungsmoéglichkeiten
und im Sinne des
Kunden. Vielen Dank!“

23

,»,Kompliment fiir Ihre Art, Schaden
zu bearbeiten und zu regulieren.*

,Der Schadenspezialist hat die Prtifung und
Regulierung pragmatisch und I6sungsorientiert
gehandhabt. Rickmeldungen erfolgten
kurzfristig und fundiert. Die Kommunikation
wurde immer partnerschaftlich und auf
Augenhohe gefuhrt, vor allem auch bei
Vergleichsgesprachen. Das ist wichtig, denn auf
diese Weise konnen Versicherungsnehmer
nachvollziehen, dass die Versicherungs-
gesellschaft im Schadenfall an ihrer Seite steht
und alles im Rahmen des Moglichen fir sie tut.”

I
HISOLUTIONS H I SCOX




Cyber-Versicherung by Hiscox
Von lhnen geschatzt

24
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Cyber-Versicherung
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Hiscox SA
Niederlassung fiir Deutschland &
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( AssCompact )/ AssCompact

TRENDS 2017-2023

Cyber-Versicherung
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